Desarrollo de una propuesta de auto evaluación para la Gestión de Cambios de TI by Hernández Carvajal, Adrián
Universidad de Costa Rica
Sistema de Estudios de Posgrado
Maestría en Auditoría de Tecnologías de Información
Práctica Profesional
_______________________________________________________________________
Universidad de Costa Rica
Sistema de Estudios de Postgrado
“Desarrollo de una propuesta de auto evaluación para la 
Gestión de Cambios de TI”
Trabajo Final de Graduación aceptado por la Comisión del Programa de Postgrado 
en Administración y Dirección de Empresas, de la Universidad de Costa Rica, como 
requisito  parcial  para  optar  al  grado  de  Maestría  Profesional  en  Auditoría  de 
Tecnologías de Información.
Adrián Hernández Carvajal
Carne A46777
Ciudad Universitaria “Rodrigo Facio”, Costa Rica
2008
0
Universidad de Costa Rica
Sistema de Estudios de Posgrado
Maestría en Auditoría de Tecnologías de Información
Práctica Profesional
_______________________________________________________________________
Dedicatoria
“Este trabajo lo dedico a mis padres; que con su incondicional apoyo me han hecho 
crecer como persona y profesional”
Adrián Hernández Carvajal
1
Universidad de Costa Rica
Sistema de Estudios de Posgrado
Maestría en Auditoría de Tecnologías de Información
Práctica Profesional
_______________________________________________________________________
Agradecimientos
Quiero agradecer a Dios, por brindarme la salud y capacidad para concluir con éxito 
este proyecto.
Al  señor Cristian Ulate, Auditor Corporativo de GBM, lector empresarial de este trabajo, 
por su apoyo y recomendaciones.
Al señor Christian Jiménez, Gerente de Tecnologías de Información de GBM, por la 
oportunidad de desarrollar este trabajo en su departamento.
Quiero agradecer también, al señor Sergio Espinoza Guido, por su guía y esfuerzo más 
allá del deber en la primer etapa de este trabajo.
Al  señor  Xiomar  Delgado  Rojas,  tutor  académico,  por  su  orientación  y 
recomendaciones.  
Al señor Ricardo Arce Sandí, lector académico por sus recomendaciones del presente 
trabajo.
Finalmente a todos los profesores y compañeros de la maestría, que de una u otra 
manera fueron fuente de conocimiento y retroalimentación para llegar a ser un mejor 
profesional.
2
Universidad de Costa Rica
Sistema de Estudios de Posgrado
Maestría en Auditoría de Tecnologías de Información
Práctica Profesional
_______________________________________________________________________
Hoja de aprobación
Este  Trabajo  Final  de  Graduación  fue  aceptado  por  la  Comisión  del  Programa  de 
Postgrado en Administración y Dirección de Empresas, de la Universidad de Costa Rica, 
como requisito  parcial  para  optar  al  grado  de  Maestría  Profesional  en  Auditoría  de 
Tecnologías de Información.
_______________________ _______________________
Msc. Aníbal Barquero Chacón Lic. Xiomar Delgado Rojas
Director Programa de Maestría Profesor Coordinador
_______________________ _______________________
MBA. Ricardo Arce Sandí, CISA, CIA, Lic Lic. Cristian Ulate
Lector Guía Lector Empresarial
_______________________
Ing. Adrián Hernández Carvajal
Estudiante
3
Universidad de Costa Rica
Sistema de Estudios de Posgrado
Maestría en Auditoría de Tecnologías de Información
Práctica Profesional
_______________________________________________________________________
1 Tema propuesto
Desarrollo  de  una  propuesta  de  auto  evaluación,  que  permita  a  la  Organización 
identificar la madurez y brecha para alcanzar un modelo sistémico para la Gestión de 
Cambios de TI según el marco de trabajo ITIL®.
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NOTA IMPORTANTE DE CONFIDENCIALIDAD:
LA  INFORMACIÓN  EN  ESTE  DOCUMENTO  ES  ESTRICTAMENTE  CON 
FINES ACADÉMICOS.
LA  INFORMACION  RELATIVA  A  LA  EMPRESA  EVALUADA  ES 
CONFIDENCIAL, NO DEBERÁ SER DIVULGADA MEDIANTE NINGÚN MEDIO, 
SEA ELECTRÓNICO O FÍSICO, GRÁFICO O SONORO.
7
Universidad de Costa Rica
Sistema de Estudios de Posgrado
Maestría en Auditoría de Tecnologías de Información
Práctica Profesional
_______________________________________________________________________
3 Introducción
Hoy,  las  organizaciones  cambian  constantemente  con  la  idea  de  ser  eficientes  y 
eficaces  en  los  procesos  de  negocio  que  le  permitan  alcanzar  sus  objetivos  y 
mantenerse competitivas en el mercado. 
Al  igual  que las estrategias empresariales y el  recurso humano, la  tecnología en la 
Organización cambia y se actualiza constantemente. La innovación tecnológica se ha 
convertido en un pilar de las organizaciones agregando valor y ventaja competitiva ante 
los rivales del mercado, brindando mejores oportunidades de información con sistemas 
más rápidos, robustos, fáciles de acceder y utilizar.
Cada día más organizaciones dependen de la tecnología de información y se presenta 
una necesidad creciente del área de Tecnología de Información de brindar servicios de 
calidad que correspondan a los objetivos del negocio, y que estos servicios cumplan con 
los requisitos y expectativas del cliente, sea éste interno o externo.
La finalidad de este trabajo es presentar una propuesta de auto evaluación que permita 
a  la  organización  conocer  el  grado  de  madurez  y  procesos  involucrados  para  una 
adecuada Gestión del Cambio en Tecnologías de Información con base en las mejores 
prácticas incluidas en el marco de referencia ITIL. 
¿Por qué un instrumento que evalúe la Gestión del Cambio?
Con  el  objetivo  de  alcanzar  la  calidad  de  los  servicios  de  TI,  es  normal  que  las 
organizaciones promuevan el cambio de sus procesos de TI, tecnología de hardware, 
software  y  recurso  humano capacitado  acorde  a  las  necesidades  y  objetivos  de  la 
Organización.  Pero  la  Gestión  de  este  Cambio  o  innovación  tecnológica  debe 
efectuarse en una forma ordenada, sistemática y controlada. 
De  ahí  la  importancia  que  la  Organización  cuente  con  un  instrumento  de  auto 
evaluación que le permita identificar la brecha para alcanzar un modelo sistémico para 
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la Gestión de Cambios en tecnologías de información con base en las mejores prácticas 
de la industria como es a través del marco de trabajo de referencia internacional ITIL®. 
ITIL (Biblioteca de Infraestructura de Tecnologías de Información)
En 1980  la Oficina de Comercio Gubernamental del Reino Unido redactó un conjunto 
de recomendaciones ante la dependencia de las organizaciones hacia las tecnologías 
de información. Fue hasta mediado de los años 90 que empieza a ser ampliamente 
utilizado  el  marco  de  trabajo  ITIL  hasta  convertirse  en  las  mejores  prácticas  de  la 
industria.
ITIL,  acrónimo inglés  de  Information  Technology  Infrastructure  Library (Biblioteca  de 
Infraestructura de Tecnologías de Información), es un marco de trabajo empleado en los 
departamentos  de  Tecnologías  de  Información  que  utiliza  un  enfoque  de  mejores 
prácticas para aumentar la calidad en los servicios que ofrecen. El conjunto de procesos 
administrativos que ITIL describe, ha sido desarrollado como una guía que abarca la 
infraestructura de Tecnologías de Información, su desarrollo y operaciones.1
La librería de la  Infraestructura de Tecnología de Información se compone de cinco 
libros,  dos  abarcan  la  Gestión  de  Servicios,  el   Servicio  de  Entrega  (Provisión  de 
Servicio) y el Servicio de Soporte. Dentro de este último se encuentra el proceso de 
Gestión  de Cambios,  entendiendo  este  como el  proceso de controlar  Cambios  a  la 
infraestructura o cualquier aspecto de servicios, y de una manera controlada habilitar 
Cambios aprobados con el mínimo de impacto.2
El proceso de Gestión de Cambios guarda una estrecha relación con otros procesos 
definidos  dentro  del  marco  de  trabajo,  por  ejemplo;  este  proceso  depende  de  la 
exactitud de la información que se registra en el  sistema por medio del Servicio de 
Escritorio de Ayuda (Help Desk o Service Desk), posteriormente pasaría al proceso de 
1 Information Technology Infrastructure Library, Enciclopedia Libre, 
http://es.wikipedia.org/wiki/Information_Technology_Infrastructure_Library
2 Office of Government Commerce (OGC), ITIL Service Delivery and Service Support CD, The Stationery Office Ltd, © Crown 
Copyright 2003.
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Gestión de Incidentes donde es atendido, el cual a su vez pasa al proceso de Gestión 
de  Problemas  para  determinar  si  es  un  problema  nuevo  o  conocido,  para 
posteriormente  pasar  a  la  Gestión  de  Cambios  donde  es  evaluado  y  aprobado.  La 
implantación del cambio es manejada por la Gestión de Versiones (Liberaciones). Cada 
proceso  almacena  información  en  una  base  de  datos  CMDB,  acrónimo  inglés  de 
Configuration Management Database (Base de Datos de Gestión de Configuración) que 
es administrada por el proceso de Gestión de la Configuración.
Los detalles del proceso de Gestión de Cambios son documentados en los Acuerdos de 
Nivel de Servicio para asegurar que los usuarios conocen el procedimiento para solicitar 
cambios, el tiempo estimado, y el impacto de la implementación de los mismos.
Aún considerando las relaciones que el proceso de Gestión de Cambios tiene con otros 
procesos como la Gestión de Configuración,  la Gestión de Versiones, la Gestión de 
Problemas, entre otros, este proyecto se centra en una propuesta de auto-evaluación 
del proceso de Gestión de Cambios de Tecnología de Información.
Aportes
Con este trabajo se pretende brindar una herramienta que sirva de guía a los futuros 
gerentes y auditores de áreas de Tecnologías de Información para evaluar, identificar y 
recomendar  las  mejores  prácticas  para  la  Gestión  de  Cambios  de  Tecnología  de 
Información sustentados en el marco de referencia ITIL.
Por  otra  parte,  para  la  Organización  será  un  punto  de  partida  para  incorporar  las 
mejores prácticas de la industria en el área de Tecnología de Información, no solo en el 
proceso de Gestión de Cambios, sino que también servirá de modelo para abarcar los 
restantes  procesos que están relacionados con los servicios que ofrece TI.
Limitaciones
La confidencialidad de la información que defina la Organización puede representar una 
limitación en los alcances de este proyecto.
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4 Contenido Capitulario
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1.1 Objetivo general 
1.2 Objetivos específicos 
1.3 Operatividad de las variables
1.4 Acrónimos
1.5 Metodología
1.6 Marco contextual
1.7 Alcance del proyecto.
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1.1 Antecedentes
1.2 Destrezas y recursos
1.3 Identificación de fuentes de información de la Organización. 
1.4 Entendimiento de la Organización y su ambiente de control.
1.5 Identificación de lugares físicos o instalaciones
Capítulo III: Propuesta de evaluación del proceso de Gestión de Cambios 
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1.2 Gestión de Cambios de ITIL®
1.3 Metodología de la propuesta de auto-evaluación
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Capítulo IV: Evaluación del área de TI e identificación de procedimientos con oportunidades 
de mejora.
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1.2 Resultados de la aplicación
1.3 Procedimientos con oportunidades de mejora y recomendaciones
Capítulo V: Conclusiones generales del trabajo realizado
1.1 Conclusiones del trabajo realizado
Anexos: Marco de referencia para la Gestión de Cambios según ITIL.
Herramientas  desarrolladas  para  la  evaluación  del  proceso  de  Gestión  de 
Cambios.
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1 Capítulo I: Ubicación del Proceso de Gestión de 
Cambios en el marco contextual de ITIL®.
1.1 Objetivo General
Desarrollar  una  propuesta  de  auto  evaluación,  que  le  permita  a  la  Organización 
identificar la madurez y brecha para alcanzar un modelo sistémico para la Gestión de 
Cambios de TI según el marco de trabajo ITIL®
1.2 Objetivos Específicos
 Evaluar el área de Tecnología de Información, con el fin de poder determinar el 
estado actual del proceso de Gestión de Cambios.
 Desarrollar la propuesta de auto-evaluación del proceso de Gestión de Cambios 
según ITIL®.
 Determinar en la Organización los procesos con oportunidades de mejora para 
alcanzar en forma sistémica la Gestión de Cambios.  
 Brindar con base en las mejores prácticas las recomendaciones necesarias para 
que la Organización alcance un modelo sistémico para la Gestión de Cambios 
utilizando el marco de trabajo ITIL®
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1.3 Operatividad de las variables
Desarrollar: Exponer o discutir con orden y amplitud cuestiones, temas, etc.3
Propuesta: Proposición o idea que se manifiesta y ofrece a alguien para un fin. 4
Auto evaluación: Método que consiste en valorar uno mismo su propia capacidad, así 
como la calidad del trabajo realizado, en especial en el campo pedagógico.5
Modelo sistémico: Entendiendo por esto una forma ordenada, reproducible de manera 
sistemática y controlada de realizar las actividades de procedimientos establecidos.
Gestión  de Cambios:  Entendiendo  éste  como el  proceso  de  controlar  cambios  a  la 
infraestructura o cualquier aspecto de servicios, y de una manera controlada habilitar 
cambios aprobados con el mínimo de impacto.
Tecnologías de Información:  un conjunto de sistemas necesarios para administrar  la 
información,  y  especialmente  los  equipos  y  programas  necesarios  para  convertirla, 
almacenarla, administrarla, transmitirla y encontrarla.
Marco de Trabajo ITIL:  es un marco de trabajo empleado en los departamentos de 
Tecnologías de Información que utiliza un enfoque de mejores prácticas para aumentar 
la calidad en los servicios que ofrecen.
3 http://www.rae.es/
4 Idem 
5 http://www.wordreference.com/definicion/autoevaluaci%C3%B3n
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1.4 Acrónimos
CAB (Change Advisory Board): Comité Asesor de Cambios
CCM (Cisco Call Manager): Central Telefónica IP de Cisco
CMDB (Configuration Management Data Base): Base de Datos de Gestión de 
Configuración.
CRM (Customer Relationship Management) Gestión de la Relación con el Cliente
CS (Customer Service): Servicio al Cliente
DCM (Data Center Manager): Gerente de Data Center
ERP (Enterprise Resource Planning): Planeamiento del Recurso de la Empresa
FSC (Forward Schedule Change): Programa proyectado de Cambios
HR (Human Resources): Recursos Humanos
IT (Information Technology): Tecnología de Información
ITIL (Information Technology Infrastructure Library): Biblioteca de Infraestructura de 
Tecnologías de Información.
ODC (Operational Data Center): Centro de Datos Operacional
PIA (Peoplesoft Internet Architecture): Arquitectura de Internet de Peoplesoft
PM (Project Manager): Administrador de Proyectos.
PSA (Projected Service Availability): Disponibilidad de Servicio Proyectada
RFC (Request for Change): Formulario de solicitud de cambios.
SLA (Service Level Agreement): Acuerdo de Nivel de Servicio
SSL (Secure Socket Layer): Capa de Seguridad de Socket
VPN (Virtual Private Network): Red Privada Virtual
14
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1.5 Metodología
La metodología a aplicar se basará en un estudio exploratorio, con la idea de recabar 
información  para  reconocer,  ubicar  y  definir  procesos  asociados  a  la  Gestión  de 
Cambios de TI, recoger ideas o sugerencias que permitan afinar la metodología para 
llegar a la propuesta instrumental de este estudio.
Adicionalmente se hará un estudio descriptivo para dimensionar el proceso de Gestión 
de Cambios en TI, con el fin de tener más elementos de juicio para la propuesta del 
proyecto.
1. Recolección de información.
Se utilizará técnicas de recolección de información tales como la observación de los 
procesos,  entrevistas  al  personal  clave  de  la  Organización  y  acopio  de  información 
documental.
2. Consulta de las fuentes de información.
En primera instancia la fuente bibliográfica del Marco de Trabajo ITIL® será el punto 
principal para el desarrollo de la propuesta de auto-evaluación. La fuente secundaria 
será  el  personal  clave  del  área  de  tecnología  de  información  que  tenga  una 
participación directa en el proceso de cambio en el área de TI. Las fuentes adicionales 
serán documentos relacionados con ITIL, tales como casos de estudio o artículos que 
describen  el  desarrollo  de  aplicaciones  para  implementar  soluciones  de  Gestión  de 
Cambios de TI. 
3. Análisis de la información recopilada.
La información recopilada de las fuentes anteriores será ordenada y analizada con el fin 
de tener  claro la  dimensión del  proceso de Gestión  de Cambios  en tecnologías de 
información para la  Organización.  Adicionalmente  se analizará  las mejores prácticas 
que propone ITIL® para el proceso en estudio.
4. Elaboración de la propuesta de evaluación
Con la información recopilada y el análisis respectivo se elaborará una propuesta de 
auto-evaluación para la Gestión de Cambios de TI basada en el marco de trabajo ITIL®.
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5. Aplicación de la propuesta de evaluación.
Una vez desarrollada la propuesta instrumental, se utilizará para determinar en GBM 
Corporación  los  procesos  que  presentan   oportunidades  de  mejora  para  llevar  la 
Gestión de Cambios de TI a un contexto de mejores prácticas según el marco de trabajo 
de referencia mencionado.
6. Análisis de la evaluación y elaboración de recomendaciones.
Del análisis de la evaluación de Gestión de Cambios de TI se obtendrán conclusiones 
generales  y  se  brindarán  recomendaciones  para  que  la  Organización  seleccionada 
alcance en una forma sistémica el proceso de Gestión de Cambios.
1.6 Marco contextual
El marco de trabajo ITIL® es bastante extenso e interactúa en varios niveles dentro de la 
Organización  (operacional,  táctico  y  estratégico),  como  se  muestra  en  la  siguiente 
figura.
Figura 1. ITIL® y la interacción con los niveles organizacionales
La versión 2 de ITIL®  fue liberada en el año  2001 y se compone de cinco libros que 
enfocan cinco áreas de trabajo que se identifican en la siguiente tabla.
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Gestión de Servicios
 Servicio de Entrega
 Servicio de Soporte
 Gestión de infraestructura de 
tecnologías de información y 
comunicación
 Gestión de aplicaciones
 Perspectiva del negocio
Tabla 1. Identificación de los cinco libros que componen el marco de referencia ITIL® versión 2.
En la siguiente figura se muestra un esquema conceptual de las cinco áreas del marco 
de referencia ITIL®
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Las dos áreas de Gestión de servicios se componen de la siguiente forma:
Servicio de Entrega Servicio de Soporte
 Gestión de niveles de servicio
 Gestión financiera
 Gestión de la disponibilidad
 Gestión de la continuidad
 Gestión de la capacidad
 Gestión de incidencias
 Gestión de problemas
 Gestión de configuraciones
 Gestión de Cambios
 Gestión de versiones
Tabla 2. Componentes de la Gestión de Servicios
ITIL® define como función y no como proceso el Escritorio de Servicio (Service Desk) y 
lo resalta como punto único de interacción con los usuarios (Service Entry Point). Su 
interacción en todo el marco de trabajo se muestra en la siguiente figura.
1.7 Alcance del proyecto
El alcance de este proyecto  será la evaluación de la Gestión de Cambios (Change 
Management)  de  Tecnología  de  Información  en  la  casa  matriz  de  la  Organización 
seleccionada, con el fin de ser el inicio de un modelo sistémico para la auto-evaluación 
de la Gestión de Servicios de TI, utilizando como base fundamental el marco de trabajo 
ITIL®
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2 Capítulo II: Diagnóstico de la situación actual del área 
de Tecnología de Información. 
2.1 Antecedentes - Ambiente de negocio 6
“GBM es una compañía integradora de soluciones, especializada en tecnologías 
de  información.  Provee  todos  los  componentes  para  una  infraestructura 
tecnológica  empresarial  con  equipos  (hardware),  programas  (software)  y 
servicios  especializados.  El  objetivo  de  GBM  es  convertirse  en  un  aliado 
estratégico de sus clientes, con el fin de asesorar e implementar soluciones que 
permitan  la  creación  y  evolución  de  procesos  más automatizados  y  de  esta 
forma, volverlos más competitivos.
GBM es una empresa regional de capital centroamericano, con presencia local 
en 7 países y cuya casa matriz se ubica en Costa Rica.  También cuenta con 
oficinas en Miami, Estados Unidos como punto de distribución de productos”.  
Misión
“Convertir  la  tecnología de información en soluciones de valor  agregado que 
satisfagan  las  expectativas  de  nuestros  clientes,  a  través  de  profesionales 
comprometidos y de productos y servicios de clase mundial”.
Visión
“Ser los socios tecnológicos de nuestros clientes a través del alineamiento de 
nuestras  soluciones  a  sus  iniciativas  de  negocio  y  del  cumplimiento  de  los 
niveles de servicio acordados. 
Crecer y asegurar retornos superiores a nuestra industria. Todo bajo un clima 
organizacional  óptimo que propicie la innovación y una continúa colaboración 
con las comunidades donde operamos”. 
6 Fuente: http://www.gbm.net/quienes_somos.php
19
Universidad de Costa Rica
Sistema de Estudios de Posgrado
Maestría en Auditoría de Tecnologías de Información
Práctica Profesional
_______________________________________________________________________
Valores7 
“GBM y sus colaboradores se rigen por cuatro valores, que son la base para 
generar soluciones de valor agregado a los clientes.  Estos valores son: 
Coraje: Sinónimo de atrevimiento, ser el mejor, creativo, innovador, genuino y 
persistente.
Disciplina: Observancia de las reglas y compromisos
Transparencia: Ser claro, evidente, sin duda ni ambigüedad
Confiabilidad: Ser honestos, íntegros y leales, ejecutando nuestros compromisos 
con altísima calidad y precisión”.
Objetivos estratégicos8
 “Crecer  los  ingresos  repetitivos  y  obtener  retornos  de  inversión 
constantes y competitivos de acuerdo con la industria.
 Crecer más que la industria.
 Retener a los clientes a través del incremento en su satisfacción con los 
productos y servicios que se comercializan.
 Mejorar  los  procesos  operativos  que  impactan  la  satisfacción  de  los 
clientes.
 Aumentar constantemente la productividad de la Organización”.
7 Fuente: http://www.gbm.net/quienes_somos.php
8 Idem
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2.2 Destrezas y recursos
2.2.1 Identificación de fuentes de información de la Organización
Las siguientes son las Fuentes de información identificadas en la Organización:
Recurso Humano
Gerente de Infraestructura (Christian Jiménez)
Gerente de Sistemas (Sara Acosta)
Gerente de Procesos de Negocio (Marco Ulate)
Administrador de Soporte de Aplicaciones (Esteban Varela)
Administrador de Soporte de Telecomunicaciones (Armando Camacho)
Administrador de Soporte de Servidores (Adrián Hernández)
Sistemas de información
Sistema QSI
Es el sistema oficial de documentación de procesos en la Organización.
Base  de  datos  donde  los  usuarios  consultan  las  revisiones  publicadas  más 
recientes  de  los  documentos  creados  en  las  bases  de  datos  de  Control  de 
Documentos  y  Control  de  Especificaciones.   Cuando  el  sistema  publica  los 
documentos a esta base de datos, se cierran todas las secciones del documento 
para prevenir su modificación. Existe un mecanismo formal de petición de cambio 
a documentos publicados.
Quickplace
Aplicación basada en plataforma Web que permite a los usuarios crear “lugares” 
(Places)  en  donde  comparten  información  de  proyectos,  áreas  de  trabajo, 
departamentos, etc. La herramienta cuenta con niveles de seguridad que permiten 
controlar el acceso a cada “place” por usuario. El departamento Tecnologías de 
información cuenta con sus propios apartados dentro de Quickplace.
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2.3 Entendimiento de la Organización y su ambiente de control
2.3.1 Organización y Administración
El área de Tecnologías de Información en GBM Corporación se divide en dos áreas 
principales, Sistemas de Información e Infraestructura de Tecnología, y ésta a su vez se 
divide  en  tres  secciones,  Infraestructura  de  Servidores,  Infraestructura  de 
Telecomunicaciones, y Administración de Bases de Datos.
Organigrama del área de Tecnología de Información en GBM Corporación9
9 Fuente: Cuestionario de Tecnologías de Información, Auditoría Interna Corporativa, Abril 2007
Director de 
Servicios
Gerente de 
Infraestructura
Gerente de 
Sistemas
Administrador de 
Servidores
Administrador  de 
Telecomunicaciones
Administrador de 
Aplicaciones
Analista Junior 1
Analista Junior 2
Operador ODC 1 Operador ODC 2
Administrador de 
Bases de Datos
Analista Junior 3
22
Universidad de Costa Rica
Sistema de Estudios de Posgrado
Maestría en Auditoría de Tecnologías de Información
Práctica Profesional
_______________________________________________________________________
En cada país no existe una plaza fija para administración de TI, motivo por el cual no se 
presenta en el Organigrama. Sin embargo, en los países, el Servicio es brindado por los 
departamentos de Servicio al cliente, para lo cual el Gerente de Servicio al Cliente tiene 
como tarea designar al encargado que será el responsable de ejecutar las instrucciones 
referentes a TI en el país.
La siguiente tabla muestra la cantidad de personal asignado a las diferentes  funciones 
del área:
Función Cantidad 
en HQ
Cantidad  en 
países
Nombres
Desarrollo de aplicaciones y 
mantenimiento.
4 0 Esteban  Varela,  Karen 
Padilla,  Bernardo  Salguero, 
Diego Ramírez
Administración de la 
seguridad de los sistemas 
regionalizados.
2 0 Adrián Hernández, Armando 
Camacho.
Operación de Centro de 
Computo Corporación
2 0 Dennis  Villalobos,  Fernando 
González
Ayuda de escritorio / soporte 
a máquinas 
0 Service 
Desk 
Regional/Cu
stomer 
Service 
(CS)
Servicio al  Cliente (CS),  En 
HQ CS de Costa Rica brinda 
el servicio contra llamado al 
Service Desk en el Salvador.
Administración de 
Telecomunicaciones
1 0 Armando Camacho
Capacitación 2 7 Gerente  de  Infraestructura, 
Gerente de Sistemas y los 7 
Gerentes de CS
Planeación y estrategia 7 0 Comité  TI,  Gerente  de 
Infraestructura y Gerente de 
Sistemas 
Tabla 3. Cantidad de Personal asignado por función del área de TI
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Detalle de las funciones del departamento de TI, tanto de la casa matriz como de las 
unidades de negocio.
Funciones y Responsabilidades de TI
Relacionadas a la estrategia:
Conocer y entender los alcances y objetivos estratégicos planteados por la Organización.
Comprender la estrategia de negocios de la Organización y la Visión de la Organización
Conocer y entender la misión de la Organización.
Conocer los productos y servicios que la Organización provee y/o comercializa.
Relacionadas al cumplimiento de labores:
Evaluar software, hardware e innovaciones tecnológicas.
Cumplir con las prácticas comerciales de la Organización.
Mantenerse actualizado en los nuevos desarrollos tecnológicos en hardware, software y técnicas de 
industria.
Interactuar con proveedores para resolver y prevenir problemas.
Cualquier función adicional indicada oportunamente por el Director de Servicios de la Organización
Asistir en el diseño, codificación de programas y otras tareas necesarias para producir reportes,  
interfases y procesos.
Monitorear el estado y los accesos de las bases de datos.
Ejecución de las operaciones diarias de monitoreo y respaldos.
Instalaciones de los productos y servicios a proveer.
Relacionadas a la seguridad y satisfacción de los clientes:
Mantener un alto nivel de satisfacción de los clientes de la Organización
Mantener la disponibilidad de las bases de datos e integridad de las mismas.
Mantener la  operación de la  empresa saludable,  contribuyendo a mejorar  la  rentabilidad de la  
empresa.
Relacionadas a las normas de la Organización y TI
Entender y aplicar los procesos de administración de proyectos amparados a la PMO (definir PMO) 
de la Organización.
Lograr que los sistemas diseñados o evaluados cumplan con los requerimientos y especificaciones 
debidamente normadas.
Documentar los procedimientos y técnicas de operación.
Replantear  a  TI  siempre  en  función  de  las  normas  asumidas  por  la  Organización.  (Para  el 
2007/2008 – CobiT e ITIL)
Mantenerse al día y entrenarse en los modelos y estrategias que le permitan desarrollar la unidad 
de TI.
Tabla 4. Detalle de las funciones del departamento de TI
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La  siguiente  tabla  muestra  por  función  de  TI,  los  proveedores  a  los  cuales  la 
Organización les ha confiado la labor.
Función de TI Proveedor
Administración del “Data Center” In-House.  Unidad  de 
Customer Services. 
Soporte al sistema de aplicaciones / desarrollo Quanam,  PeopleSoft  y 
CV3.
Ingreso de datos No aplica.
Administración de la red LAN  es  Interno,  WAN 
mediante GBNet
Administración del acceso remoto In-House
Alianzas Software. IBM,  Microsoft,  Symantec, 
Message Labs
Tabla 5. Funciones subcontratadas
2.3.2 Estrategia de Tecnología de Información
Existe un plan estratégico para el área de TI, dirigido por el Gerente de Infraestructura 
de TI que involucra todas las áreas de Tecnología de Información. Por limitaciones de 
confidencialidad sólo se hace la referencia.
2.3.3 Configuración de Sistemas
La siguiente tabla muestra un detalle de equipos y aplicaciones hospedadas en ellos:
Modelo de la 
Máquina
Sistema 
Operativo y 
Versión
Sistema(s) de 
Aplicación
Principal negocio/ Función de 
Administración de Sistema
pSeries p670 AIX 5.2 ERP Finazas y Cadena de Suplidores
pSeries p670 AIX 5.2 HR Servicios Administrativos y Planilla
pSeries p670 AIX 5.2 CRM Ventas, Soporte, Field Service
CVPN  IOS VPN Remote Access
ASA Fianeesse VPN Remote Access
AS400 V5R3 QSI Todas las áreas
AS400 V5R3 Sametime Todas las áreas
AS400 V5R3 Quickplace Todas las áreas
IBM Linux Suse 9 PDC Todas las áreas
10 IBM Linux Suse 9 BDC Todas las áreas
25
Universidad de Costa Rica
Sistema de Estudios de Posgrado
Maestría en Auditoría de Tecnologías de Información
Práctica Profesional
_______________________________________________________________________
11 Netfinity 5500 NT4 PDC Todas las áreas 
12 PC Server 330 NT4 BDC Todas las áreas
13 ThinkCentre XP Keri System Tecnología de Información
14 XSeries 235 8671AX MS 2000 server Aplicaciones Todas las áreas
15 AS400 V5R4 Correo Todas las áreas
16 AS400 V5R4 Correo 
Contingencia
Todas las áreas
17 AS400 V5R4 Balance de Carga Todas las áreas
18 AS400 V5R4 Sametime Todas las áreas
Tabla 6. Configuración de Sistemas
Sistemas Operativos de Red utilizados
Novell Netware Version   ?    Windows NT 3.5x
Banyan VINES X Windows NT 4.0
X Windows 2000 LAN Manager
X Otros SUSE 9
Tabla 7. Resumen de Sistemas Operativos de Red
Sistemas Operativos de Equipos de escritorio utilizados
DOS X Windows XP Professional 
Windows 3.x X Windows 2000 Professional
Windows 9x X Windows Vista
WINDOWS NT X MAC OS
Tabla 8. Resumen de Sistemas Operativos de Escritorio
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2.3.4 Ambiente de Aplicaciones
Se utiliza PeopleSoft  para la aplicación de los siguientes procesos (la configuración, 
diseño, implementación y funcionalidad son propios de PeopleSoft):
 Proceso de Administración Financiera  (ERP)
 Proceso de Ventas, distribución y cobro (CRM)
 Proceso de Planilla y Recursos Humanos (HR)
La configuración de los sistemas está adecuadamente diseñada e implementada, y se 
encuentra  funcionando  satisfactoriamente.  La  misma  está  sujeta  a  procedimientos 
apropiados de control de Cambios.
Mediante los usuarios claves y personal respectivo de cada área se capacitan a los 
nuevos empleados para que utilicen el sistema (CRM, ERP, HR) de acuerdo con las 
funciones que poseen. Esta capacitación es realizada a nivel funcional.
En relación con la mensajería, la Organización utiliza una plataforma Lotus Notes 7.0.3 
en sus servidores y equipos cliente.
Cuando una persona ingresa y desconoce como utilizar el cliente de mensajería Lotus 
Notes, el Operador del ODC, acrónimo en inglés de Operational Data Center (Centro de 
Datos Operacional), le explica la funcionalidad básica.
Cuando a los usuarios se les instala el Cliente VPN (software para poder acceder a las 
aplicaciones de forma segura a través de Internet), se les hace entrega de la cuenta de 
usuario y se les explica como deben utilizar esta herramienta.
2.3.5 Conectividad a Internet
Las siguientes son algunas consideraciones relacionadas con la conectividad a Internet 
que posee la Organización:
1. La Organización cuenta con un Firewall de Seguridad PIX 515-ASA 5520
2. Los propósitos principales autorizados para el uso de Internet son los siguientes:
a. Publicidad
b. Correo electrónico
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c. Investigaciones del negocio
d. Comercio electrónico negocio a negocio
e. Comercio electrónico negocio a consumidor
f. Acceso a sistemas de aplicaciones
3. Los principales sistemas de aplicaciones que están disponibles a través de la 
conexión a Internet son los siguientes:
a. CCM, ERP, CRP, CRM, Lotus Notes 7.0.3, Quickplace 7.5, Domino 7.0.3, 
Email Web Access, Sametime 8.
4. El acceso remoto se brinda por medio de las siguientes aplicaciones
a. Cisco VPN Client
b. Cisco Web VPN
c. SSL sobre aplicaciones Web públicas
5. Las restricciones existentes en el acceso a Internet a través de la red son las 
siguientes:
a. Filtrado por medio de puertos lógicos
b. Filtrado por medio del tipo de tráfico.
6. El  intercambio  electrónico  de  datos  o  transferencias  electrónicas  en  la 
Organización son aseguradas por dos medios
a. SSL
b. VPN
2.3.6 Seguridad de la información
Acceso a aplicaciones desarrolladas en PeopleSoft
La seguridad con respecto al acceso a la información de la compañía depende de las 
funciones de cada empleado. Por ello los sistemas que facilitan las tareas diarias de los 
funcionarios, sólo les otorga acceso a aquella información o módulo de acuerdo al perfil, 
rol o funciones de los mismos, como es nativo en PeopleSoft.
A continuación se adjunta un esquema del acceso a los módulos que tiene cada usuario 
en CRM, HR, ERP:
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Como se puede apreciar los roles de seguridad se manejan en el nivel de componentes 
donde se pueden relacionar diversas páginas de un módulo. Adicionalmente dentro de 
la página se pueden manejar diversos permisos donde depende del perfil de usuario se 
muestran ciertos datos o no, según corresponda.
En tanto, la seguridad en PeopleSoft consta de:
o ‘Listas de Permisos’: son bloques de autorización de seguridad de un usuario 
final. Un diagrama de esto sería como el siguiente:
La ‘lista de permisos’ puede tener un consecutivo de permisos, que incluye  ventanas de 
tiempo de autenticación al sistema, accesos a páginas o interfases de componentes, 
etc. Una vez que se tenga ya definido la ‘lista de permisos’ se debe asignar a un rol.
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 Roles: es un objeto intermediario entre las ‘listas de permisos’ y los perfiles de 
usuarios.
 Perfiles de usuario: definen usuarios individuales de PeopleSoft. Una vez que se 
define  un  perfil  de  usuario  se  debe  asignar  uno  o  varios  roles  según 
corresponda. 
Con ayuda de esa estructura en PeopleSoft se le puede dar accesos a los empleados, 
administradores, proveedores, etc. Por tanto, según el tipo de usuario en PeopleSoft se 
le  puede  agregar  los  roles  necesarios  para  que  se  le  dé  acceso  o  no  a  cierta 
información,  inclusive  qué  procesos  puede  ejecutar  y  cuáles  no.  Otro  aspecto  de 
seguridad  es  tomando  en  cuenta  la  Arquitectura  de  Internet  de  PeopleSoft  (PIA 
acrónimo de sus siglas en inglés), es la forma como que se accede los datos en la Base 
de datos y los permisos que posee.
A continuación se presenta un diagrama del PIA:
                                                                                             
Algunos aspectos importantes a señalar son los siguientes:
o USER ID: es la identificación que se debe ingresar a la hora de autentificarse en 
PeopleSoft a nivel de usuario.
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o CONNECT  ID:  realiza  la  conexión  inicial  con  la  base  de  datos.  Esta 
característica de PeopleSoft sólo es soportada en plataformas RDBMS.
o ACCESS_ID: cuando se crea un USER ID, éste se debe asignar a un Perfil de 
Acceso (Access Profile) el cual especifica un Access ID y una contraseña. El 
Access  ID  de  PeopleSoft  es  el  RDBMS  ID  con  el  cual  las  aplicaciones  de 
PeopleSoft  se  conectan  a  la  base  de  datos  después  de  que  se  realice  la 
conexión del sistema de PeopleSoft por medio del Connect ID y luego se valida 
el USER ID con su respectiva contraseña. Típicamente un Access ID tiene un 
nivel de acceso de administrador, en el cual se incluye todos los privilegios de 
RDBMS necesarios para acceder y manipular datos para toda una aplicación de 
PeopleSoft.  El  Access  ID  debería  tener  acceso  de  SELECT,  UPDATE  y 
DELETE.  Es  importante  entender  que  los  usuarios  no  conocen  sus 
correspondientes Access ID. Los usuarios sólo se autentican con su USER ID y 
su respectiva contraseña y, “por dentro” el sistema los autentica en la base de 
datos usando el Access ID.
Por otro lado, sólo los empleados de Soporte de Aplicaciones del Departamento de TI 
poseen  una  cuenta  de  administrador  para  el  sistema  HR,  CRM,  ERP  y  para  el 
Diseñador  de  Aplicaciones  donde  se  implementan  los  Cambios  y/o  mejoras  en 
PeopleSoft.
 Mecanismo para restringir el pase a producción.
Debido  a  las  características  de  PeopleSoft,  sólo  se  puede  autenticar  y  pasar  los 
cambios o mejoras en el diseñador de aplicaciones. Posterior a la aprobación por parte 
del  o  la  Gerente  de  Sistemas,  los  analistas  que  tienen  usuario  con  roles  de 
administración  pueden  pasar  componentes,  páginas,  objetos,  tablas,  campos,  etc.  a 
producción.  Cuando se pasan los cambios o mejoras aparece una ventana como la 
siguiente:
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Autenticación para el pase a producción
Si no se cuenta con una cuenta de usuario con los permisos respectivos no se puede 
pasar cambios o mejoras a producción.
La forma como se accede a las aplicaciones como ERP, CRM, HR es por la vía WEB, 
ya que esas aplicaciones están implementadas en PeopleSoft y esa forma de acceso es 
nativa a PeopleSoft.
Acceso  a correo electrónico y otras aplicaciones Lotus Notes
El correo electrónico se puede acceder vía explorador  Web o bien a través del cliente 
Lotus Notes y el mismo debe ser instalado debidamente en el equipo del usuario. Una 
vez  instalado  el  cliente  de  Lotus  Notes,  el  usuario  puede  ingresar  a  las  diferentes 
aplicaciones a las cuales tenga acceso dentro de la Organización.
Cabe destacar que Lotus Notes utiliza varios mecanismos en la estructura de seguridad 
para asegurar la confidencialidad de la información.
1. La utilización de un certificado único por usuario (user.id)
2. La utilización de una contraseña para el uso del certificado
3. Grupos de acceso al servidor de interés (ACL de servidor)
4. Listas de control de acceso por base de datos (ACL de base de datos)
5. Control de acceso por documento (Autores y Lectores).
6. Control de acceso por campo (Autores y Lectores).
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Acceso a aplicaciones  IBM en el exterior
Con respecto  a  las  aplicaciones  de IBM se debe instalar  el  software  IBM Personal 
Communications en el equipo de usuario respectivo.  Para acceder a estas aplicaciones 
el usuario debe contar con un usuario y contraseña de conexión proveído por AT&T y el 
usuario y contraseña respectiva de la aplicación de IBM (PIMMS, PASS, RETAIN, etc.).
Un aproximado de los usuarios que acceden a las diferentes aplicaciones se muestra en 
el siguiente gráfico.
Cantidad de Usuarios por Aplicación10
10 Fuente: Cuestionario de Tecnologías de Información, Auditoría Interna Corporativa, Abril 2007.
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Consideraciones adicionales
Para  garantizar  que  los  empleados  tienen  los  derechos  de  acceso  a  sistemas, 
aplicaciones y bases de datos de acuerdo a las responsabilidades de su trabajo en las 
aplicaciones  PeopleSoft  (CRM,  ERP  y  HR)  los  empleados  tienen  acceso 
exclusivamente a los módulos que corresponden a las funciones de cada uno por medio 
de roles y listas de permisos. Esta metodología es nativa de PeopleSoft por la forma o 
mecanismo de seguridad que este producto posee.
En  cuanto  a  las  aplicaciones  de  Lotus  Notes  (QSI,  Servicios  Administrativos, 
Autorizaciones, etc.) los accesos son solicitados por el departamento de Human Capital 
mediante el  sistema de Solicitud de Servicios de TI. Este sistema es una aplicación 
Lotus Notes por medio de la cual se controla las solicitudes de accesos a usuarios en la 
Organización en relación con los conceptos de Alta (Contratación), modificación o baja 
(cese de relación laboral).
El personal que otorga los accesos es el “Administrador de Soporte a Servidores” para 
Correo  Electrónico  y  Aplicaciones  Lotus  Notes,  el  “Administrador  de  Soporte  a 
Aplicaciones”  para  aplicaciones  PeopleSoft,  y  el  “Administrador  de  Soporte  a 
Telecomunicaciones”, el cual otorga acceso a los sistemas por VPN y configuración de 
telefonía  IP.    El  proceso  se  detalle  en  la  figura  QSI  I  6.4.8  que  se  presenta 
seguidamente.
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Diagrama de Creación y Administración de Usuarios11
11 Fuente Sistema de Control de Documentos, GBM Corporación.
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El área de tecnologías de información ha desarrollado dos documentos basados en 
Cobit 4.0.
Para mantener la integridad de la información y proteger los activos de TI, el Gerente de 
Infraestructura  establece  las  políticas  de  acuerdo  con  los  Objetivos  de  Control  del 
proceso DS5 Aseguramiento de Sistemas del estándar CobiT 4.0, en el se establece:
 Política para el control de acceso.
 Políticas para el manejo de computadores
 Políticas para el manejo de contraseñas.
 Políticas para relacionadas a la administración de los sistemas HR, CRM 
y ERP
 Políticas de control
En el segundo documento se establecen políticas para la administración de los datos de 
acuerdo con los Objetivos de Control del proceso  DS11 Administración de Datos  del 
estándar CobiT 4.0, en el que se establece:
 Política para definir los requerimientos del negocio para la administración 
de datos.
 Política  para  definir  acuerdos  para  el  mantenimiento  y  retención  o 
mantenimiento.
 Política para la administración para la biblioteca de medios
 Política de desecho
 Política de Respaldo y Administración
 Política  de Requerimientos  de  seguridad  para  la  administración  de la 
data.
Adicionalmente el Gerente de Infraestructura ha definido los siguientes documentos: 
 Data Center -  Manejo de Activos
Donde se presentan los lineamientos que se deben seguir para realizar la 
Gestión de recibo y registro de los activos en la CMDB (Base de datos de 
equipos,  accesorios  o  aplicaciones)  que  llegan  al  Centro  de  Datos  o 
Centros de Cómputo. Incluye desde la entrega del activo por el cliente 
hasta que el mismo esté instalado y operando en los Centros. 
  Esta instrucción va dirigida a todos los Centros de la región.
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 Data Center – Manejo de Cambios
Esta instrucción tiene como objetivo describir los lineamientos que rigen 
los Cambios que se implementen dentro del Data Center y los pasos que 
se deben seguir  para la solicitud de Cambios en la infraestructura del 
Data Center. Describe el proceso desde la solicitud de Cambios a través 
de un RFC (Request for Change) hasta la aprobación del mismo por el 
grupo jerárquico  involucrado.
 Data Center – Liberaciones
Esta política tiene como objetivo describir los lineamientos que rigen las 
implementaciones que se liberen dentro del Data Center. Aplica a todos 
los activos físicos y lógicos del Data Center de GBM ubicado en Panamá. 
En el futuro aplicará a todos los Data Centers de GBM utilizados para 
proveer servicios a clientes internos y externos.
2.3.7 Monitoreo
La  Organización  cuenta  con  un  sistema  para  registrar  solicitudes  de  incidentes  y 
problemas internos por medio del CRM en forma de Casos por ser atendidos. Por este 
medio puede monitorear la cantidad y tipo de incidentes, además de llevar un control del 
tiempo que toma resolver cada uno de los problemas presentados.
No existe personal contratado  24x7 pero en caso de ser necesario ante un incidente 
todos los funcionarios del Departamento de TI están con la disponibilidad de atender 
cualquier incidente. 
Además, se cuenta con una iniciativa de una Base de Datos de Conocimiento para 
disminuir el tiempo de respuesta ante incidentes conocidos y fomentar procedimientos 
de prevención.
En los  sistemas de aplicaciones  actualmente  se realiza  monitoreo de las  Bases de 
Datos mediante la herramienta DBA XRay y SmartDBA. Esta herramienta permite ver 
alertas relacionadas con espacio en archivos, utilización de memoria y CPU, carga de 
agentes (de lectura y escritura), Hit Ratio de las regiones de memoria, rendimiento de 
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consultas y bloqueos por ejecución de sentencias SQL. En el caso de AIX se realiza 
monitoreo mediante las herramientas del Sistema Operativo, adicional se cuenta con la 
herramienta  “nmon”  que permite visualizar  de manera gráfica  el  estado del  sistema 
operativo  recogiendo  estadísticas  del  mismo.  El  sistema  de  respaldo  se  monitorea 
revisando  las  pantallas  de  reportes  con  sus  respectivos  indicadores  (índices  de 
utilización, sesiones en progreso, etc.). En el caso de PeopleSoft como aplicación, se 
monitorea según la necesidad en el menú de estado, donde se visualiza la carga del 
servidor de aplicación, usuarios concurrentes, y servicios en proceso. 
En  relación  al  monitoreo sobre  aplicaciones  de Lotus  Notes  cada  servidor  contiene 
varias bitácoras que permiten analizar eventos sucedidos.
También  cuentan  con  facilidades  de  graficación  de  indicadores  de  rendimiento  en 
tiempo real.
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2.4 Identificación de lugares físicos o instalaciones
GBM es una empresa regional de capital centroamericano, con presencia local en 
7 países y cuya casa matriz se ubica en Costa Rica.  Además de oficinas locales 
en  Guatemala,  Honduras,  El  Salvador,  Nicaragua,  Panamá  y  República 
Dominicana,  se atienden los mercados de Haití  y Belice.  También cuenta con 
oficinas en Miami, Estados Unidos, como punto de distribución de productos.
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3 Capítulo III: Propuesta de evaluación del proceso de 
Gestión de Cambios.
3.1 El proceso de Gestión de Cambios
Para este trabajo y con la idea de tener un marco de referencia más claro y en idioma 
español  se  ha desarrollado  una  traducción  del  proceso  completo  de  Gestión  de 
Cambios según ITIL. En el anexo sección 6.1 se presenta el contenido completo que es 
la base para el desarrollo de este trabajo.
3.2 Metodología de la propuesta de evaluación
Luego de un estudio detallado de los capítulos del proceso de Gestión de Cambios, se 
ha definido un cuestionario que contempla preguntas relacionadas con cada sección del 
proceso de Gestión de Cambios.  El cuestionario desarrollado se presenta en el anexo 
sección 6.2
Con  este  cuestionario  se  pretende  entrevistar  a  los  encargados  de  las  áreas  más 
críticas de TI  de la Organización y que están directamente relacionadas al manejo de 
Cambios. 
La  propuesta  parte  de  aplicar  este  cuestionario  a  tres  grandes  áreas  de  la 
infraestructura de TI de la Organización.
 Telecomunicaciones
 Aplicaciones Internas
 Infraestructura de Servidores
Con esta herramienta el auditor o gerente pueden encontrar una guía de preguntas para 
abarcar de forma general los principales temas relacionados con la Gestión de Cambios 
establecida según el estándar ITIL®. 
Se han establecido preguntas por cada tema que explora la Gestión de Cambios con la 
idea que el auditor o gerente que aplique la herramienta, pueda asignar una evaluación 
con base en los niveles de madurez que ha determinado COBIT dentro del Dominio 
Adquisición  e  Implementación  en  su  sección  6,  Gestión  de  Cambios.  Como 
complemento,  se presentan las definiciones de cada nivel  de madurez por parte de 
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“Pink  Elephant”12 una  empresa  consultora  de  los  procesos  de  Gestión  de  TI  con 
reconocimiento internacional. Tomados de su artículo llamado “Plan de acción y auto 
evaluación  de la  madurez de los  procesos de ITIL”  que basó sus  niveles  en CMM 
(modelo de capacidad y madurez) desarrollado por el Instituto de Ingeniería en Software 
de la Universidad de Carnegie Mellon13.
La herramienta está diseñada de forma tal que calcula la composición porcentual de las 
preguntas  según  el  nivel  de  madurez,  crea  una  tabla  resumen  y  genera  gráficas 
comparativas entre los capítulos del Proceso de Gestión de Cambios, a su vez presenta 
barras que muestran la composición de los niveles de madurez por cada uno de estos.
Adicionalmente la herramienta crea una gráfica resumen de la composición de todas las 
preguntas según el nivel de madurez determinado. 
Seguidamente se presenta las definiciones de los niveles de madurez.
Definiciones de niveles de madurez de acuerdo con CMM 14 y COBIT 4.115
Nivel 0
CMM - Ausencia
“No hay absolutamente evidencia de cualquier actividad soportando el proceso”
COBIT - No-Existente
“No está definido el proceso de Gestión de Cambios,  y los Cambios pueden ser efectuados  
virtualmente sin control. No se comprende que el cambio pueda interrumpir las operaciones del  
negocio y de TI y no hay conocimiento de los beneficios de una buena Gestión de Cambios.”
12 Pink Elephant: https://www.pinkelephant.com/es-MX/
13 Carnegie Mellon: http://www.cmu.edu/index.shtml
14 “ITIL Process Maturity Self Assessment and Action Plan”, Pink Elephant, Gerry Geddes,David Ratcliffe, 
Setiembre 2002.
15 The IT Governance Institute (ITGI™), COBIT 4.1, Copyright © 2007
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Nivel 1
CMM - Iniciación
“Existen actividades específicas presentes, pero no hay conciencia de cómo se relacionan unas  
entre  otras  dentro  de  un  proceso  simple,  alguna  política  se  ha  definido,  no  hay  objetivos  
documentados o planes, no hay recursos dedicados ni un compromiso real.”
COBIT - Iniciación
“Es reconocido que los cambio podrían ser manejados y controlados. Las prácticas varían, y  
aparentemente se implementan Cambios que no están autorizados.
Hay  una  muy  pobre  o  inexistente  documentación  de  los  Cambios,  y  la  documentación  de  
configuración está incompleta y no es confiable. Los errores ocurren junto con interrupciones  
causadas por una Gestión pobre de Cambios.”
Nivel 2
CMM - Conocimiento
“Se tiene un conocimiento de los procesos pero algunas actividades están todavía incompletas o  
inconsistentes; No hay ninguna medida ni control, el proceso es llevado por una herramienta, en  
vez de definirse de forma independiente de la herramienta, las posiciones están creadas, pero  
los roles y responsabilidades están definidas pobremente.”
COBIT – Repetible pero intuitivo
 “Existe un proceso informal de Gestión de Cambios y la mayoría de los Cambios siguen este  
esquema;  de  todas  formas,  no  es  un  estructurado,  rudimentario  e  induce  a  error.  La  
documentación  de  configuración  es  inconsistente,  y  solamente  un  limitado  planeamiento  y  
evaluación de impacto es efectuado antes de implementar el cambio.”
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Nivel 3
CMM - Control
“El  proceso  es  bien  definido,  entendido  e  implementado”,  tareas,  responsabilidades  y  
autorizaciones están bien definidas y comunicadas, los objetivos de calidad están definidos y son  
medidos. Se producen reportes a gerencia comprensibles y son discutidos. Planeamiento formal  
se hace.”
COBIT – Definido
“Existe  un  proceso  formal  de  Gestión  de  Cambios,  incluyendo  categorización,  priorización,  
procedimientos de emergencia, autorización de Cambios y Gestión de liberaciones, y un inicio de  
cumplimiento  va  emergiendo.  Se  ejecutan  procedimientos  alternos  y  los  procesos  son  
frecuentemente  pasados  por  alto.  Errores  pueden  ocurrir   y  también  ocurren  Cambios  no  
autorizados  ocasionalmente.  El  análisis  del  impacto  de  los  Cambios  de  TI  empiezan  a  
formalizarse, para soportar implementaciones planeadas de nuevas aplicaciones y tecnologías.”
Nivel 4
CMM - Integración
“Las entradas de este proceso vienen de otros procesos bien controlados; Las salidas de este  
proceso se dirigen hacia otros procesos bien controlados. Mejoras significativas en calidad son  
alcanzadas.  Comunicación formal  y  de manera regular  entre  las cabezas de departamentos  
trabajan  con  diferentes  procesos.  Métricas  de  rendimiento  y  calidad  son  transferidas  entre  
procesos.”
COBIT – Administrado y medido
“El proceso de Gestión de Cambios esta bien desarrollado y a todos los Cambios se les da un  
seguimiento consistente,  la  Gestión es confiable y  con mínimas excepciones.  El  proceso es  
eficiente y  efectivo,  pero son necesarios considerables controles y  procedimientos manuales  
para asegurar que la calidad sea alcanzada. Todos los Cambios son sujetos de un exhaustivo  
planeamiento  y  análisis  de  impacto  para  minimizar  los  probables  problemas  post  
implementación. Existe un procedimiento de aprobación de Cambios. La documentación de los  
Cambios está actualizada y correcta, con los Cambios que se les da seguimiento formal.  La  
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documentación  de  configuración  es  generalmente  la  adecuada.  El  planeamiento  y  la  
implementación  se  vuelven  más  integrales  con  Cambios  en  los  procesos  de  negocio,  para  
asegurar el entrenamiento, Cambios organizacionales y se manejan temas de continuidad de  
negocio. Existe una creciente coordinación entre Gestión de Cambios de TI y el rediseño de los  
procesos de negocio. Existe un proceso consistente para monitorear la calidad y el desempeño  
del proceso de Gestión de Cambios.”
Nivel 5
CMM – Optimización
“Este proceso lleva a mejoras en la calidad y nuevas oportunidades de negocio más allá del  
proceso. Relación directa con TI y Políticas Corporativas, evidencia de innovación, actividades  
de Administración de la Calidad y Mejora Continúa, medidas de desempeño son indicadores de  
“Clase Mundial”.
COBIT – Optimizado
El proceso de Gestión de Cambios es regularmente revisado y actualizado para estar en línea  
con las mejores prácticas. Las revisiones del proceso reflejan los resultados del monitoreo. La  
información de configuración está automatizada y provee control de versiones. El seguimiento de  
Cambios es sofisticado e incluye herramientas para detectar software no autorizado o licenciado.
La Gestión  de Cambios  de TI  esta  integrada  con la  Gestión  de Cambios  del  negocio  para  
asegurar  que  TI  es  un  facilitador  del  incremento  en  la  productividad  y  creador  de  nuevas  
oportunidades de negocio para la Organización.
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3.3 Herramienta elaborada de la propuesta de auto-evaluación 
En el anexo, en la sección 6.2 encontrará el cuestionario desarrollado en Microsoft® 
Excel® como herramienta para el análisis general del proceso de Gestión de Cambios 
en la Organización. 
La  herramienta  desarrollada  presenta  una  página  inicial  como  se  muestra  a 
continuación.
Enlaces hacia los cuestionarios de cada capítulo
Enlaces a la tabla resumen y gráficas de la herramienta
         Total de preguntas
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Campos  que se pueden personalizar para los cuestionarios.
Todos los cuestionarios tienen el mismo formato, pueden imprimirse y utilizarse como 
soporte de los papeles de trabajo en caso de ser necesario.
Sus secciones se explican a continuación: 
Enlaces de accesos de navegación rápida
   Campos auto-completados según los parámetros personalizados
Sección de preguntas
 Totales por nivel de madurez
Niveles de madurez definidos por el evaluador
Composición Porcentual calculada automáticamente
El auditor o gerente sólo debe navegar por los cuestionarios y completar los niveles de 
madurez para cada pregunta. La herramienta calcula los porcentajes y totales por nivel, 
éstos a su vez completan la tabla resumen de la herramienta.
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La herramienta además cuenta con un acceso rápido a las definiciones de niveles de 
madurez en la parte superior de cada cuestionario, como se muestra a continuación. 
Dentro de las definiciones de cada nivel de madurez se han resaltado algunas palabras 
que ayuden en la lectura rápida de la definición. Las palabras en rojo son características 
que se pueden considerar “negativas” en el proceso, por otro lado, las palabras en azul 
son aspectos “positivos” dentro de la Gestión del proceso.
La idea es que se pueda consultar en cualquier momento la definición de una forma fácil 
y rápida al aplicar el cuestionario.
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Adicionalmente,  se  recomienda  habilitar  la  barra  de  navegación  con  la  que  cuenta 
Microsoft  Excel  para  facilitar  la  navegación  hacia  delante  y  atrás  conforme  se  va 
incursionando en los link dentro de la herramienta.
Clic derecho sobre la barra superior para obtener el menú contextual y 
seleccionar Web.
La tabla resumen, muestra todos los capítulos y la composición porcentual del nivel de 
madurez de las preguntas en cada cuestionario.  Adicionalmente presenta un resumen 
general de la composición de todas las preguntas definidas en el cuestionario. Ambas 
tablas se actualizan automáticamente y no deben ser modificadas de forma manual por 
ningún motivo.
La  sección  de  la  tabla  resumen,  también  cuenta  con  los  enlaces  rápidos  a  cada 
cuestionario por capítulo para cualquier verificación si se considerara necesario.
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Enlaces rápidos a los cuestionarios
Resumen de composición porcentual de cada capítulo
Resumen General de todas las preguntas del proceso.
Finalmente, la herramienta presenta dos tipos de gráficas para evaluar de una manera 
más sencilla el nivel en el cuál pueden estar los procesos operacionales de la Gestión 
de Cambios en Tecnologías de Información en la Organización.
La primera gráfica permite visualizar la composición de los niveles de madurez  por 
cada capítulo o proceso operacional,  facilitando la comparación y determinando cuál 
sección dentro de la Gestión de Cambios requiere mayor atención o un análisis más 
detallado.
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Por  otra  parte  la  segunda  gráfica  permite  representar  en  una  forma  general  la 
composición por nivel de madurez de todas las preguntas que la herramienta contempla 
para evaluar la Gestión de Cambios.
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4 Capítulo IV: Evaluación del área de TI e identificación 
de procedimientos con oportunidades de mejora.
4.1 Aplicación de la metodología de evaluación.
Los cuestionarios se aplicarán en tres diferentes áreas de Tecnología de Información, 
las cuales si bien es cierto forman parte de una sola unidad, las tareas que realiza cada 
área tienen diferencias significativas.
Las áreas son:
 Telecomunicaciones 
o Armando Camacho
 Aplicaciones Internas
o Esteban Varela
 Infraestructura de Servidores
o Adrián Hernández
4.2 Resultados de la auto evaluación.
Infraestructura de Servidores
Las gráficas resultantes de la aplicación de la herramienta en el área de Infraestructura 
de servidores se muestran en las siguientes dos gráficas.
Una evaluación general de estas gráficas permite apreciar que el área de Infraestructura 
de Servidores está en un nivel de madurez de Gestión de Cambios incipiente, en donde 
una  mayoría  de  los  aspectos  evaluados  no  existe,  aún  así  la  parte  operativa  de 
programación,  diseño,  implementación  y  revisión  de  cambios  se  encuentra  bajo  un 
esquema  repetible,  aunque  informal,  la  mayoría  de  los  cambios  siguen  un  mismo 
proceso.
Es  el  área  que  muestra  un  mayor  porcentaje  en  la  definición  formal  de  procesos 
operacionales.
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Gráfica de Resultados de Procesos operacionales en el área de Infraestructura de Servidores
Gráfica General del proceso de Gestión de Cambios en el área de Infraestructura de Servidores
52
Universidad de Costa Rica
Sistema de Estudios de Posgrado
Maestría en Auditoría de Tecnologías de Información
Práctica Profesional
_______________________________________________________________________
Telecomunicaciones
Las gráficas resultantes de la aplicación de la herramienta en el área de Infraestructura 
de Telecomunicaciones son las siguientes:
Gráfica de Resultados de Procesos operacionales en el área de Infraestructura de 
Telecomunicaciones
La  evaluación  general  de estas  gráficas  muestra  que  el  área  de  Infraestructura  de 
Telecomunicaciones está en un nivel  de madurez de Gestión de Cambios incipiente 
donde una mayoría de los aspectos evaluados no existe. Un alto porcentaje (28%) de 
los procesos operacionales desde la evaluación del impacto y recursos, hasta la revisión 
de la  implementación  de los  cambios por  lo  general  siguen un mismo esquema de 
operación. Aunque existen pocos procesos operacionales documentados se muestran 
iniciativas de gestión de reportes.
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Gráfica General del proceso de Gestión de Cambios en el área de Infraestructura de 
Telecomunicaciones
Aplicaciones Internas
Las gráficas resultantes de la aplicación de la herramienta en el área de Aplicaciones 
Internas se muestran a continuación.
La evaluación general de estas gráficas permite apreciar que en el área de Aplicaciones 
Internas  el  porcentaje  de  madurez  de  nivel  “cero” o  “no existente” es  el  menor  en 
comparación con las otras dos áreas evaluadas; esto se puede interpretar como el área 
donde existen mayor cantidad de actividades específicas presentes relacionadas con la 
Gestión de Cambios, aun así, muchas de ellas son intuitivas. La definición formal de los 
procesos  operacionales  es  poca  y  tiene  el  menor  porcentaje  de  las  tres  áreas 
evaluadas.
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Gráfica de Resultados de Procesos operacionales en el área de Soporte de Aplicaciones Internas
Gráfica General del proceso de Gestión de Cambios en el área de Soporte de Aplicaciones Internas
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4.3 Procedimientos con oportunidades de mejora y 
recomendaciones
4.3.1 Registro y Filtrado de Cambios
Posterior a la evaluación se identifican varios de los procesos operacionales de Gestión 
de Cambios con oportunidades de mejora. A continuación se desarrolla un pequeño 
análisis basado en los resultados de las tres áreas de TI para cada proceso operacional.
Gráfico comparativo de Registro y Filtrado de Cambios16
Para el proceso operacional de Registro y Filtrado de Cambios, la Organización cuenta 
con  una  herramienta  basada  en  un  sistema  de  información,  el  CRM.  A  nivel  de 
Infraestructura de Servidores y Telecomunicaciones en el  Datacenter, el proceso está 
formalmente definido mediante los documentos publicados en la herramienta QSI, aun 
así, los Cambios menores son solicitados mediante el registro de un incidente. En estas 
áreas  tanto  los  RFCs  solicitados  formalmente  como  los  casos  de  incidentes  son 
documentados en el registro de la atención del caso.    
A nivel de Sistemas Internos, los Cambios en su totalidad no se manejan como RFCs, 
sino  que  se registran como incidentes.   De  igual  forma,  la  bitácora  de  Gestión  de 
Cambios en realidad es el  historial de atención de los casos. ITIL refiere un cambio 
como una solución requerida de un incidente o problema reportado. Si los Cambios se 
16 Fuente; Hoja de Excel elaborada: “Graficas Comparativas.xls”
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registran de la misma forma que un incidente esto causará información incorrecta en las 
estadísticas de incidentes dentro de la Organización. 
Recomendación:
Se recomienda que la Organización reconsidere el registro de los Cambios menores y  
utilice los formularios ya existentes de RFCs.
Para  la  solicitud  de  Cambios  en  general  toda  la  Organización  puede  solicitarlos 
mediante correo electrónico.  Sólo a nivel del área de Sistemas Internos se cuenta con 
una persona, el administrador de aplicaciones, que cumple el rol de filtrado de Cambios 
imprácticos, el  procedimiento es intuitivo, el filtrado es a mejor criterio del administrador 
y está definido informalmente en términos de factibilidad del cambio. 
ITIL  sugiere  que  exista  un  procedimiento  formalmente  definido  y  un  encargado  de 
cambios en la Organización cuyo rol sea recibir, registrar y colocar una prioridad en 
colaboración con el solicitante, a todos los RFCs, además, rechazar todos los RFCs 
totalmente imprácticos.
El que no exista formalmente un encargado en las otras áreas para esta tarea, puede 
generar  mayor  volumen  de  solicitudes  que  no  sean  soportadas  por  la  mayoría  de 
usuarios, solicitudes repetidas o simplemente imprácticas. 
Recomendación:
Se recomienda a la Organización establecer formalmente el  procedimiento para que  
todos  los  usuarios  tengan  claro  como  solicitar  Cambios  con  una  autorización  del  
superior inmediato antes de enviarlo a los administradores de las diferentes áreas de TI.
Existen solicitudes de Cambios de sistemas internos dirigidas a proveedores externos 
(módulos en outsourcing), que no registran ningún tipo de RFCs dirigidos al área de TI.
ITIL  sugiere  en  la  subcontratación  de  servicios  que  la  Organización  receptora  se 
asegure que los servicios recibidos (subcontratados) proveen la función de Gestión de 
Cambios que la empresa necesita.
57
Universidad de Costa Rica
Sistema de Estudios de Posgrado
Maestría en Auditoría de Tecnologías de Información
Práctica Profesional
_______________________________________________________________________
Recomendación:
Se recomienda que la Organización tome en cuenta que todas las solicitudes de cambio  
en aplicaciones internas deben seguir  el  mismo proceso de registro y aprobaciones  
respectivas;  independientemente  de  si  el  servicio  de  cambio  es  provisto  de  forma  
interna o subcontratada.
4.3.2 Definición de Prioridades
Gráfico Comparativo de Definición de Prioridades17
En términos generales, la Definición de Prioridades, está en un nivel de madurez inicial, 
en  donde  no  existen  niveles  de  prioridad  formalmente  definidos  pero  sí  se  tiene 
conciencia de que los Cambios deben implementarse según una prioridad en relación 
con la urgencia.
Las solicitudes de cambio (Casos) registrados en el CRM especifican una prioridad, sin 
embargo, para la operación ésta no se considera como la prioridad real. De igual forma 
el Formulario para RFC definido dentro de la Organización, contempla los valores de 
prioridad e impacto, pero los valores y su significado no están definidos para cada nivel 
de prioridad de forma tal que es subjetivo y queda  a discreción del ODC (Operadores 
de Datacenter), DCM (Gerente de Datacenter), el ITM (Gerente de Infraestructura) o 
ISM (Gerente de Sistemas Internos).
17 Fuente; Hoja de Excel elaborada: “Graficas Comparativas.xls”
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ITIL sugiere que los RFCs deben tener anotado la prioridad definida y acordada dentro 
de la Organización, la cual es una función del impacto y la urgencia del problema, para 
indicar el orden en el cual éste debe ser corregido. Este “código de severidad” debe ser 
revisado y usado como una base para la prioridad de cambio. Tiempos de respuesta 
para cada prioridad deben ser predeterminados y debe estar  claramente definido el 
proceso de escalamiento.
El efecto de no tener clara una prioridad desde el momento del registro de la solicitud de 
cambio,  conlleva  a  retrasos  en  la  aprobación  e  implementación  de  soluciones  que 
pueden ser prioritarias para el negocio.
Recomendación:
Se  recomienda  a  la  Organización   definir  el  funcionario  responsable  de  asignar  la  
prioridad de las solicitudes de Cambios y además, definir en forma detallada los niveles  
de prioridad donde se especifique como trabajar con base en ésta.
4.3.3 Categorización del Cambio
Gráfico comparativo de Categorización del Cambio18
18 Fuente; Hoja de Excel elaborada: “Graficas Comparativas.xls”
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La Organización no cuenta con Niveles de Impacto del Cambio definidos. 
ITIL sugiere  que  la  Gestión  de  Cambios  debe  examinar  cada  RFC y  decidir  cómo 
proceder basados en la categoría predefinida en la cual el RFC se registró. El proceso 
de categorización examina el impacto del cambio en la Organización en términos de los 
recursos necesarios para efectuar el Cambio.
La prioridad es usada para establecer el orden en el cual se consideran los Cambios, la 
categoría define como proceder en la aprobación de un cambio específico según su 
impacto y los recursos requeridos. Esto permite a la Gestión de Cambios entregar un 
servicio efectivo y eficiente al cliente, permitiendo que tareas que demandan muchos 
recursos y repetitivas sean identificadas y eliminadas. 
Recomendación:
Se recomienda a la Organización establecer categorías que permitan identificar según 
el impacto y los recursos requeridos, a los responsables que pueden o deben aprobar  
una solicitud de cambio, así como conocer el proceso que conlleva la aprobación del  
Cambios según su categoría.
4.3.4 Reuniones del CAB (Comité Asesor de Cambios)
Gráfico comparativo de Reuniones del CAB19
19 Fuente; Hoja de Excel elaborada: “Graficas Comparativas.xls”
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La conformación del Comité de Tecnología de Información está definida en los estatutos 
publicados mediante la herramienta Quickplace cuyo artículo 3 indica: “El Comité estará 
compuesto  por  cinco altos  ejecutivos  de la  Corporación  de GBM, El  Presidente,  El  
Director Financiero, El Director de Operaciones, El Director de Mercadeo y Ventas y  
finalmente el Director de la Administración de los Recursos y los Servicios”.
En relación con la frecuencia de las reuniones y registro formal de minutas, los estatutos 
en  el  artículo  4  establecen  lo  siguiente:  “El  Comité  se  reunirá  por  lo  menos  
trimestralmente o con más frecuencia, en la medida que el Comité juzgue necesario.  
Las  minutas  de cada  reunión  serán escritas  por  el  Gerente  de Infraestructura  o  el  
Gerente  de  Aplicaciones  de  Negocio  Internas  u  otra  persona  seleccionada  por  el  
Comité”
En el  articulo  10,  inciso  IV,  de los estatutos del  Comité de Tecnología se define el 
siguiente deber del comité: “Aprobar o rechazar los proyectos y gestiones presentadas  
en las sesiones por los Gerentes de Tecnología“. 
El Gerente de Infraestructura como el de Sistemas, presentan al comité los proyectos 
que impliquen un alto impacto al negocio.
ITIL sugiere que esas reuniones pueden ser usadas para proveer revisiones formales y 
la firma de Cambios aprobados, una revisión de los Cambios más relevantes, y,  por 
supuesto, discutir cualquier Cambio mayor inminente.
Según el artículo 10, el Comité de Tecnología tiene como deber, efectuar las labores 
propias  que  ITIL  indica  para  el  Comité  Asesor  de Cambios,  como lo  es  aprobar  o 
rechazar este tipo de proyectos relevantes.
El artículo 10, inciso X, indica que comité tiene el deber de contratar asesores si es 
necesario  para  la  toma  de  decisiones.  El  artículo  indica  lo  siguiente:  “Contratar  
asesores, proveedores o cualquier tercero asociado a los temas de Tecnología, en la  
medida que el Comité considere necesario o apropiado, y obtener de la Compañía los  
fondos apropiados (como lo determina el Comité) para el pago de:
a. Compensación a cualquier Compañía contratada para preparar o emitir un informe  
relacionado a las áreas de tecnología.
b. Compensación a cualquier asesor o proveedor empleado por el Comité o Gerentes  
de Tecnología.”
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Recomendación:
Se  recomienda  a  la  organización  validar  que  sólo  sean  presentados  al  Comité  de  
Tecnología los proyectos que implementen cambios significativos y de alto impacto para  
el negocio.
4.3.5 Evaluación de Impacto y Recursos
Gráfico comparativo de Evaluación de Impacto y Recursos20
La evaluación  del  impacto  y  los  recursos a  nivel  de  infraestructura  de servidores  y 
telecomunicaciones en el Datacenter, está definida formalmente en la documentación 
de Gestión de Cambios publicada mediante la herramienta QSI. De tal forma que el 
ODC y  el  DCM  evalúan  el  impacto  con  base  en  los  SLAs  (Acuerdos  de  Nivel  de 
Servicio) fijados con los clientes, referentes a la disponibilidad del servicio y definen los 
recursos que se requieren para implementar  el  cambio,  ya  sea el  mismo ODC, CS 
(Servicio al cliente) del país o los “Top Guns” de producto. Una vez definido el impacto y 
recursos se procede a la correspondiente aprobación.
Para el caso de los Cambios relacionados con Telecomunicaciones en Corporación, el 
impacto lo evalúa el ODC Corporación, tomando en cuenta la disponibilidad del servicio 
y  el  mejor  criterio  del  implementador.  La  definición  del  recurso  depende  de  la 
complejidad del cambio.
20 Fuente; Hoja de Excel elaborada: “Graficas Comparativas.xls”
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En el área de aplicaciones internas la evaluación del impacto la define el Administrador 
de Aplicaciones  Internas,  quien basa el  impacto en la  disponibilidad del  servicio.  El 
recurso  es  asignado  dependiendo  de  la  carga  de  trabajo  y  los  conocimientos  del 
personal según la complejidad del cambio.
El  proceso  de  evaluación  de  impacto  y  recursos  existe  en  todas  las  áreas  de 
Tecnologías de Información, aun así, es intuitivo y no es formalmente documentado.
ITIL sugiere en la evaluación del impacto considerar los siguientes puntos: 
 El impacto que el Cambio hará sobre los clientes de la operación del negocio.
 El efecto sobre Clientes de Infraestructura y Servicios, como se definieron en los 
SLAs, y sobre la capacidad y rendimiento, confiabilidad y resistencia, planes de 
contingencia y seguridad.
 El  impacto  en  otros  servicios  que  corren  en  la  misma  infraestructura  (o  en 
proyectos de desarrollo de software)
 El impacto en infraestructuras no-TI dentro de la Organización – por ejemplo, 
seguridad, servicios de oficina, transporte, servicio al cliente.
 El efecto de no implantar el cambio.
 TI, el negocio y otros recursos que se requieren para implementar el Cambio, 
cubriendo  los  costos  probables,  el  número  y  disponibilidad  del  personal 
requerido,  el  tiempo  necesario,  y  cualquier  otra  nuevo  elemento  de  la 
infraestructura que se requiera,
 El FSC (Programa Proyectado de Cambios) actual y el PSA (Programación de 
Servicio Proyectada).
 Recursos que se requieren en el momento de la implementación del Cambio
El o los asesores, deben indicar el impacto del Cambio basados en estas evaluaciones 
y en el potencial beneficio del cambio.
De ser posible los asesores pueden presentar un análisis detallado, ya sea al CAB o los 
involucrados  en  la  aprobación  del  Cambio  para  que  tengan  más  argumentos  para 
aprobar o rechazar la solicitud del cambio.
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Recomendación:
Se recomienda a la Organización promover un análisis más detallado del impacto y la  
asignación de recursos a los cambios solicitados, así mismo, y en la medida que la  
Organización considere necesario documentar dicho análisis.
4.3.6 Aprobación de Cambios
Gráfico comparativo de Aprobación de Cambios21
El proceso operacional de Aprobación de Cambios esta formalmente definido a nivel de 
Infraestructura de Servidores y Telecomunicaciones en el Datacenter. La aprobación del 
negocio (cliente) y niveles de aprobación para la factibilidad técnica están definidos. La 
aprobación financiera en caso de ser necesario se ejecuta en el Comité de Tecnología, 
pero no está claramente definida en el  proceso documentado. La aprobación de los 
cambios  menores en telecomunicaciones es intuitiva  y  usualmente  siguen el  mismo 
proceso. No se evidencia formalmente las aprobaciones de los cambios menores que 
usualmente son solicitados como incidentes.
En el área de Aplicaciones Internas las aprobaciones son vía correo electrónico por 
parte de la Gerente de Sistemas Internos y el Administrador de Sistemas Internos. Para 
el módulo de ERP los procedimientos de aprobación varían con respecto a los otros 
21 Fuente; Hoja de Excel elaborada: “Graficas Comparativas.xls”
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módulos debido a que las modificaciones de este son subcontratadas; el área financiera 
juega  un  papel  importante  en  la  aprobación  de  estos  Cambios.  Aun  así,  los 
procedimientos de aprobaciones no están formalmente definidos en esta área.
ITIL  sugiere  establecer  formalmente  tres  procesos  de  aprobación  principales: 
Aprobación Financiera, Aprobación Técnica, y Aprobación del Negocio explicándolos de 
la siguiente forma: La aprobación financiera indica que el costo de un Cambio ha sido 
evaluado y que éste es aprobado según los límites del presupuesto o que se conoce el 
costo-beneficio que fue definido para aprobar el Cambio. La aprobación técnica para 
asegurarse de que el Cambio es factible, y que puede llevarse a cabo apropiadamente y 
sin detrimento de los servicios proveídos por el negocio. Si los expertos técnicos son 
requeridos para estimar los costos (como es el caso de muchas organizaciones), esta 
fase entonces debe de preceder la aprobación financiera. La aprobación del Cliente es 
necesaria  para  asegurar  que  los  encargados  del  negocio  están  de  acuerdo  con  el 
cambio propuesto y del impacto en los requerimientos del negocio.
Es importante aclarar que la autoridad de Cambios puede ser la Gestión de Cambios, el 
encargado de Servicios o alguna persona o grupo designado. Los niveles de aprobación 
para un cambio deben de ser juzgados por el tamaño del riesgo del mismo.
Con este procedimiento se logra exponer la solicitud del cambio de forma integral ante 
todas las áreas involucradas en la aprobación, logrando así una toma de decisiones 
mejor informada.
Recomendación:
Se  recomienda  que  la  Organización  determine  los  mecanismos  de  aprobación  de  
Cambios  formalmente  para cada área de Tecnologías  de Información  que involucre  
según  sea  necesario  el  área  financiera,  el  área  de  negocio  y  el  área  técnica.  
Adicionalmente que se evidencie en este mecanismo, las diferentes aprobaciones de 
los involucrados.
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4.3.7 Programación de Cambios
Gráfico comparativo de Programación de Cambios22
En general no existe un programa formal de programación de Cambios en ninguna de 
las áreas de TI sujetas a esta auto-evaluación.
En el  área de Infraestructura  de Servidores,  el  concepto  de liberación  (Release)  es 
conocido pero no se integra al momento de implementar Cambios. La disponibilidad de 
servicio proyectada es intuitiva. La mayoría de Cambios son reactivos y no son parte de 
una programación trimestral o semestral; por ejemplo. La comunicación de los Cambios 
es informal vía email con el o los interesados.
En el área de comunicaciones, en la mayoría de los casos se efectúa un análisis de las 
necesidades futuras de los clientes,   implementando planes a corto plazo donde se 
establecen  ventanas  de  tiempo  para  ejecutar  los  Cambios.  Estos  Cambios  son 
comunicados luego de analizar las tareas planteadas en el RFC, usualmente por correo 
electrónico y dirigido a los involucrados en el cambio. Aunque por lo general se siguen 
estas actividades, no están definidas formalmente y no existe un documento que apoye 
los Cambios junto con una disponibilidad de servicio proyectada.
22 Fuente; Hoja de Excel elaborada: “Graficas Comparativas.xls”
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En  el  área  de  Aplicaciones  internas  los  Cambios  se  van  programando  según  las 
prioridades de estos, se comunica a los interesados usualmente con una semana de 
anticipación aproximadamente. Los Cambios se manejan como un conjunto al momento 
de pasar a producción y dentro de la herramienta de desarrollo (Application Designer), 
existe un control de versiones por proyecto. Los Cambios son comunicados por correo 
electrónico a los interesados.
ITIL sugiere que la Gestión de Cambios emita los cronogramas de Cambios futuros. El 
cronograma deben incluir detalles de todos los Cambios que han sido autorizados para 
implementación sobre un periodo previo de acuerdo (con el negocio) y las liberaciones 
que los llevarán a cabo. Deben de incluirse detalles generales de los (Cambios mayores 
probablemente) planeados para los dos próximos años. Con esto, todas las áreas de TI 
contarán con una guía de operación con respecto a las necesidades de la Organización, 
se facilita el seguimiento del trabajo y las áreas no-TI tendrán definido de forma clara la 
disponibilidad de los servicios con los cuales operan el negocio.
Por otra parte ITIL sugiere que el anuncio fuera de Gestión de Servicios, sea enviado 
por medio del Service Desk y la Administración de la Relación con el Cliente. Esto con 
el fin de mantener un único punto de entrada y salida de la información de los servicios 
provistos tanto a clientes internos como externos.
Recomendaciones:
Se recomienda a la Organización definir formalmente un programa de calendarización  
de  Cambios  en  las  diferentes  áreas,  cuando  estos  impacten  directamente  la  
disponibilidad de los servicios, definiendo las ventanas de tiempo de implementación en  
producción y colocar los  recursos según sea necesario.
Adicionalmente toda comunicación con las diferentes áreas de la Organización y que  
estén relacionadas a programaciones futuras de Cambios, sea comunicada por un solo  
canal, el Service Desk.
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4.3.8 Diseño de Cambios, Pruebas e Implementación
Gráfico comparativo de Diseño de Cambios, Pruebas e Implementación23
En el área de Infraestructura de Servidores y Telecomunicaciones los Cambios que se 
implementan  son  aprobados  de  forma  verbal  o  por  correo  electrónico,  aunque  en 
algunos  casos  existen  RFC  formalmente  no  se  evidencia  la  aprobación  dentro  del 
documento.  Los  Cambios  se diseñan  según  el  requerimiento  y  el  mejor  criterio  del 
implementador, se hacen pruebas a nivel  funcional,  pero no es una práctica que las 
pruebas se documenten. Se conocen procedimientos de retiro a nivel intuitivo, no se 
documentan pruebas a los procedimientos de retiro.
En el área de Sistemas Internos se siguen los estándares de PeopleSoft en cuanto al 
diseño  y  los  estándares  de  GBM  en  cuanto  a  Nomenclatura.  Los  Cambios  si  son 
mayores se manejan como proyectos y se documentan dentro de la herramienta de 
desarrollo de aplicaciones. En algunos casos hay pruebas de usuario documentadas 
pero  no  es  una  práctica  constante.  Los  aspectos  que  se  toman  en  cuenta  en  las 
pruebas es la funcionalidad del requerimiento solicitado.
ITIL sugiere que la Organización se asegurare que el mismo estándar y métodos que 
fueron  utilizados  para  el  componente  original  serán  utilizados  para  el  Cambio, 
23 Fuente; Hoja de Excel elaborada: “Graficas Comparativas.xls”
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adicionalmente,  los  procedimientos  de  “Retiro”  deben  de  ser  preparados  y 
documentados con anterioridad,  para cada cambio autorizado,  así si un error ocurre 
después de la implementación, estos procedimientos pueden rápidamente ser activados 
con el mínimo de impacto en la calidad del servicio.
Recomendación:
Se recomienda definir un estándar para el diseño, pruebas (de rendimiento, seguridad,  
mantenimiento, soporte, disponibilidad y funcionalidad) e implementación de Cambios  
según las diferentes áreas de trabajo dentro de la unidad de TI. Así mismo determinar el  
nivel o categoría de cambio que crea conveniente debe llevar la documentación formal  
de diseño, pruebas de implementación y planes de retiro.
4.3.9 Cambios Urgentes
Gráfico comparativo de Cambios Urgentes24
En  el  área  de  Infraestructura  de  Servidores  y  Telecomunicaciones  no  hay  un 
procedimiento específico para implementar Cambios urgentes. En la práctica se hace 
una evaluación de la  necesidad del  cambio y  se aprueba por parte del  Gerente de 
Infraestructura.  El  mecanismo  de  aprobación  no  es  documentado  y  no  se  llevan 
controles  ni  estadísticas.  Ante  un  cambio  urgente  los  encargados  de  las  diferentes 
24 Fuente; Hoja de Excel elaborada: “Graficas Comparativas.xls”
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áreas conocen su rol a nivel técnico para implementar el cambio urgente pero no esta 
documentado formalmente.
De forma similar, en el área de Aplicaciones Internas los Cambios urgentes no tienen un 
procedimiento específico, son aprobados por la Gerente de Sistemas Internos, pero las 
condiciones son similares a las anteriormente mencionadas para las otras áreas.
ITIL sugiere que de existir  la ocasión en que los Cambios urgentes son esenciales, 
deben  existir  procedimientos  para  proceder  rápidamente  sin  sacrificar  los  controles 
administrativos normales.  Con esto se pretende mantener  el  control  por parte de la 
Gestión de Cambios sin entorpecer el proceso de corrección de los componentes de la 
configuración que necesitan el cambio urgente.
Recomendación:
Se recomienda a  la Organización definir el tratamiento de los Cambios urgentes de  
forma tal que exista definido un procedimiento para tratar este tipo de Cambios que  
requieren particular  atención pero de igual  forma deben ser evaluados y aprobados  
antes de ser implementados. Para esto el esquema de aprobaciones debe ser ágil y  
estar claro como proceder entre todos los involucrados del proceso.
4.3.10 Diseño, Pruebas e Implementación de Cambios Urgentes
Gráfico comparativo de Diseño, Pruebas e Implementación de Cambios Urgentes25
25 Fuente; Hoja de Excel elaborada: “Graficas Comparativas.xls”
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En el  área de Infraestructura  de Servidores,  Telecomunicaciones  y  Aplicaciones  los 
Cambios  urgentes  se  diseñan  según  la  necesidad  del  caso,  se  hacen  pruebas 
funcionales del Cambio urgente, pero por diferentes motivos no se documentan. Aunque 
existe conciencia del tema no se profundiza en planes de retiro. De igual forma estos 
Cambios son comunicados a los interesados por medios electrónicos que acostumbra la 
Organización. 
ITIL sugiere que los planes de retiro deben estar ideados a pesar de la urgencia del 
cambio. Debe probarse los Cambios urgentes tanto como sea posible. Los Cambios no 
probados no se deben  implementar.  La  experiencia  ha demostrado que cuando los 
Cambios salen mal, el costo es usualmente más grande que un proceso de pruebas 
adecuado. La Gestión de Cambios debe informar previamente tanto como sea posible a 
los Clientes y Usuarios sobre cualquier cambio inminente. Esto debe ser hecho vía el 
Service  Desk.  Esta  práctica  tendrá  como  efecto  disminuir  la  probabilidad  de 
implementaciones erróneas y en consecuencia disminuirá  la ejecución de “retiro”  de 
Cambios urgentes.
Recomendación:
Se recomienda a la Organización definir el procedimiento para la atención de cambios  
urgentes al  menos sobre los servicios más críticos para los objetivos principales de  
negocio de la  Organización. Adicionalmente, todos los manuales de procedimiento y  
acuerdos  de  niveles  de  servicio  deben  estar  disponibles  para  ser  consultados  en  
cualquier momento.
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4.3.11 Revisión de Cambios
Gráfico comparativo de Revisión de Cambios26
Para las tres áreas,  en términos generales  no existe un procedimiento  formalmente 
establecido  de  revisión  de  Cambios.  En  el  caso  de  Infraestructura  de  Servidores  y 
telecomunicaciones, las revisiones posteriores son a nivel funcional y los aspectos que 
se toman en cuenta para la revisión son establecidos con base en el  mejor criterio del 
implementador. Ocasionalmente se entregan resúmenes de trabajo de nivel general a 
los superiores.
Para  el  área  de  Aplicaciones  Internas  las  revisiones  posteriores  se  realizan 
aproximadamente durante una semana y se hace monitoreo técnico, base de datos, 
aplicación, y rendimiento.
ITIL  Sugiere  que  la  Organización  debe  revisar  todos  los  Cambios  Implementados 
después de un periodo definido con el propósito de verificar lo siguiente: 
 Que el Cambio ha tenido el efecto deseado y que cumple con sus objetivos
 Que  el  usuario  y  los  clientes  están  de  acuerdo  con  los  resultados,  o  para 
identificar cualquier defecto.
 Que no ha habido ningún efecto secundario no deseado en la funcionalidad, 
disponibilidad, capacidad/rendimiento, seguridad y mantenimiento, etc.
26 Fuente; Hoja de Excel elaborada: “Graficas Comparativas.xls”
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 Que el plan de implementación funcionó correctamente (incluir comentarios de 
los implantadores)
 Que el cambio fue implementado a tiempo y según el costo.
El proceso de Gestión de Cambios puede involucrar a los miembros del CAB para su 
asistencia en el proceso de revisión, lo cual dará como resultado una evaluación en 
forma  sistemática,  permitiendo  a  la  Organización  incorporar  procesos  de  mejora 
continua en la Gestión de Cambios.
Recomendación:
Se recomienda a la  Organización definir  un proceso formal  de revisión de Cambios  
donde  se  defina  la  frecuencia,  los  involucrados,  el  alcance  y  los  mecanismos  de  
comunicación  de  estas  revisiones  según  la  categoría  (impacto  y  recursos)  de  los  
Cambios registrados en la Gestión.
4.3.12 Revisando el proceso de Gestión de Cambios por 
Eficiencia y Efectividad
Gráfico comparativo de Eficiencia y Efectividad27
Para  lograr  revisar  el  proceso  de  Gestión  de  Cambios  en  términos  de  Eficiencia  y 
Efectividad, en realidad muchos de los procesos operacionales anteriormente expuestos 
debieron lograr un nivel de madurez 3 – Definido.   De acuerdo con lo anterior, al existir 
27 Fuente; Hoja de Excel elaborada: “Graficas Comparativas.xls”
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una  Gestión  de  Cambios  incipiente,  ocasiona  que  las  diferentes  áreas  de  las 
Tecnologías de Información no logren hacer revisiones del  proceso de Cambios,  no 
lleven  estadísticas  de  los  Cambios  efectuados  y   no   cuenten  con  indicadores  de 
efectividad.
ITIL sugiere que la Gestión de Servicios de la Organización revise el proceso de Gestión 
de Cambios periódicamente por eficiencia y efectividad. Tal revisión debe de ejecutarse 
poco después de que el proceso de Gestión de Cambios haya sido implementado, para 
asegurarse  que  los  planes  son  ejecutados  de  manera  correcta  y  que  el  proceso 
funciona como se espera.  Esto llevará a la Organización en periodos posteriores a 
orientar  su  evaluación  en  indicadores  puntuales  de  eficiencia  y  eficacia,  como  por 
ejemplo los siguientes: 
 Una reducción de impactos negativos en la calidad del servicio como resultado 
de una mejor Gestión de Cambios.
 Una  reducción  en  el  número  de  incidentes  relacionados  a  Cambios 
implementados.
 Una reducción en el número de Cambios que debieron ser retirados.
 Ningún RFCs de alta-prioridad en los registros, y la cantidad de los registros no 
incremental.
 Evidencia de una estimación de recursos exacta, cuando los recursos estimados 
son comparados retrospectivamente con los que actualmente se usan.
 Baja Incidencia de rechazos injustificados de RFCs
La sección 6.1.5.13 de este documento, muestra una lista más detallada de este tipo de 
indicadores.
Recomendación:
Se recomienda a la Organización promover las acciones necesarias para lograr que los  
procesos operacionales de Gestión de Cambios logren una madurez tal que permitan  
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brindarle a la Administración indicadores de la Gestión de Cambios, los cuales puedan  
ser evaluados con el paso del tiempo.
4.3.13 Roles y Responsabilidades
Gráfico comparativo de Roles y Responsabilidades28
Formalmente en la Organización no existe un Encargado de Cambios, de tal forma que 
evaluar los roles y responsabilidades del mismo no es posible.
En algunos proyectos dependiendo la complejidad del cambio y la cantidad de personal 
técnico  involucrado,  se  definen  Administradores  de  Proyectos  que  de  alguna  forma 
podrían ejercer roles similares a los de un encargado de Cambios, como por ejemplo: 
“Lidiar  con  todas  las  partes  necesarias  para  coordinar  el  diseño  de  un  Cambio, 
probarlos e implementarlo, de acuerdo a la programación”, “Revisar todos los Cambios 
implementados y asegurar que estos han alcanzado sus objetivos”.
Aun  así,  todos  los  roles  y  responsabilidades  no  podrían  recaer  en  su  totalidad  en 
Administrador  del  Proyectos,  debido  a  que  el  Encargado  de  Cambios  tiene  la 
responsabilidad  en  todos los  proyectos  relacionados  con  Cambios,  mientras  que  la 
contraparte se dedica únicamente al alcance de sus proyectos asignados.
28 Fuente; Hoja de Excel elaborada: “Graficas Comparativas.xls”
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ITIL  sugiere  que  la  Organización  defina  un  Encargado  de  Cambios  con 
responsabilidades claramente definidas en el proceso de Gestión de Cambios, con el 
propósito de centralizar dichas responsabilidades en una persona.  A continuación se 
presentan algunas de estas responsabilidades: 
 Recibir,  registrar y colocar una prioridad,  en colaboración con el solicitante, a 
todos los RFCs. Rechazar todos los RFCs totalmente imprácticos.
 Tabular todos los RFCs para las reuniones del CAB.  Establecer una agenda y 
circular  todos  los  RFCs  con  anterioridad  a  los  miembros  para  permitir  su 
consideración previa.
 Decidir  qué  personas  irán  a  qué  reunión,  quién  toma  los  RFCs  específicos 
dependiendo de la naturaleza del RFC, qué será cambiado, y la experiencia del 
personal.
 Convocar las reuniones urgentes del CAB o el CAB/EC para todos los RFCs 
urgentes.
 Moderar todas la reuniones del CAB y CAB/EC
Una lista completa de estas responsabilidades se encuentra en la sección 6.1.5.14 del 
anexo a este documento.
Recomendación:
Se recomienda evaluar  la  incorporación de un Encargado de Cambios  para toda la  
Gestión  de  Cambios  de  Tecnologías  de  Información  con  base  en  los  roles  y  
responsabilidades  según  las  mejores  prácticas  recomendadas  por  el  marco  de  
referencia ITIL.
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4.3.14 Planeamiento e Implementación
Gráfico comparativo de Planeamiento e Implementación29
El  planeamiento  y  la  implementación  de la  Gestión de Cambios  en la  Organización 
abarca muchos aspectos que se han mencionado en el transcurso del análisis de este 
trabajo.  Uno de ellos es evaluar el tamaño apropiado de la Gestión de Cambios y no 
hacer un proceso burocrático que disminuiría la efectividad de las acciones.
En  términos  generales,  el  proceso  actual  de  manejo  de  Cambios  con  algunas 
oportunidades de mejora descritas parece a criterio de los entrevistados ser adecuado 
para el tamaño de la Organización, aun así reconocen la existencia de muchos factores 
que podrían mejorarse para lograr una Gestión de Cambios integrada a la Gestión de 
Configuración. 
Otro factor importante en la Implementación de Gestión de Cambios es lograr contar 
con  una  herramienta  automatizada,  para  lo  cual  ITIL  sugiere  tres  aspectos  de 
importancia relevante:
 A) El registro e implementación de cambios debe estar hecho bajo el control de un 
sistema integrado  de Gestión  de Configuración,  o  un sistema de Gestión  de 
29 Fuente; Hoja de Excel elaborada: “Graficas Comparativas.xls”
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Servicios de TI integrado. Por lo tanto es deseable una herramienta que integre 
Gestión de Cambios y Configuración. 
B) Implementar  pistas  de  auditoria  dentro  de  las  herramientas  de  Gestión  de 
Cambios  para  facilitar  el  procedimiento  de  auditar  el  proceso de  Gestión  de 
Cambios para cumplimiento de procedimientos específicos.
C) El seguimiento es necesario para asegurar el cumplimiento. 
Recomendación:
Se recomienda que se realice regularmente una auditoría independiente  (al menos una  
vez al  año)  por  el  grupo de auditores  internos de la  organización  para asegurar  el  
cumplimiento de los procedimientos de Gestión de Cambios. 
4.3.15 Métricas y Gestión de Reportes
Gráfica comparativa de Métricas y Gestión de Reportes30
La entrega de reportes de la Gestión de Cambios no es una práctica común en el área 
de infraestructura de servidores, de Telecomunicaciones ni de Sistemas Internos.  En 
dichas áreas se entregan reportes generales pero asociados a la Gestión de Incidentes. 
ITIL  sugiere  que  deben  ser  provistos  resúmenes  regulares  de  Cambios  a  los 
encargados de servicios,  clientes  y  usuarios.  Es probable  que diferentes niveles  de 
30 Fuente; Hoja de Excel elaborada: “Graficas Comparativas.xls”
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encargados  requieran  diferentes  niveles  de  información,  desde  el  Encargado  de 
Servicios, quien puede necesitar un reporte del detalle semanal, hasta un Director del 
Comité que probablemente solo requiere un resumen ejecutivo trimestral. En muchos 
casos, porcentajes y representaciones gráficas, son mejores y más significativas que 
una información solo numérica. Una lista de hechos y estadísticas es provista en el 
anexo sección 6.1.7
Recomendación:
Se recomienda a la Organización que en la medida de lo posible genere información  
que resuma la actividad de Cambios  en el  área de Tecnologías de Información.  La  
forma en que se presente la información a Gerencia debe ser acorde según a quien  
vaya dirigida. 
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4.3.16 Gráfica de Resumen General
Gráfica de Resumen General31
31 Fuente; Hoja de Excel elaborada: “Comparativo áreas.xls”
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5 Capítulo V: Conclusiones
5.1 Conclusiones generales del trabajo realizado.
Se evaluó el  área de Tecnologías de información de GBM y se pudo determinar  el 
estado actual del Proceso de Gestión de Cambios, mediante la herramienta de auto-
evaluación  diseñada  en  este  trabajo,  la  cual  ayudó  a  identificar  puntualmente  los 
procesos con oportunidades de mejora de una forma gráfica facilitando el análisis de los 
gerentes y auditores.  
La herramienta desarrollada está basada en el marco de referencia ITIL®, por lo que 
permite orientar los procesos con oportunidades de mejora hacia las tareas específicas 
documentadas en el conjunto de mejores prácticas de la industria.
Se  logró  determinar  los  procesos  operacionales  de  Gestión  de  Cambios  con 
oportunidades de mejora en el área de Tecnologías de Información, para cada uno de 
los cuales se brindó una recomendación en base al marco de referencia ITIL®
La Gestión de Cambios en GBM es incipiente, en donde muchos de los procesos son 
realizados en forma intuitiva.  Pese a lo anterior, muchos de estos procesos intuitivos y 
repetibles podrían ser definidos a través de la documentación formal de los mismos. 
Con un conjunto de procesos operacionales definidos se pueden establecer mediciones 
que permitan a la Organización establecer objetivos de mejora continua en la Gestión 
de Cambios de las Tecnologías de Información.
Un análisis similar  al  expuesto  en este trabajo,  puede ser  aplicado  a las  diferentes 
secciones de ITIL® tanto para el resto de áreas de Servicio de Soporte (Gestión de 
Incidentes, Gestión de Problemas, Gestión de Configuración, Gestión de Liberaciones), 
como para el Servicio de Entrega (Gestión de Capacidad, Gestión Financiera, Gestión 
de Disponibilidad, Gestión de Niveles de Servicio y Gestión de Continuidad del Servicio 
de TI). 
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La  implementación  del  proceso  de  Gestión  de  Cambios  en  una  Organización  debe 
hacerse de forma integral  con el proceso de Gestión de Configuración y Gestión de 
Liberaciones.
Ante la implementación de un proceso de Gestión de Cambios nuevo, es indispensable 
el apoyo de la Dirección General para darle el soporte y credibilidad necesaria dentro de 
la Organización.
El  uso  de  herramientas  automatizadas  basadas  en  Sistemas  de  Información  es 
indispensable para una Gestión de Cambios eficiente y efectiva para esta Organización.
Microsoft Excel es un ambiente altamente popularizado en el que desarrollan el trabajo 
diario  Gerentes  y  Auditores,  por  lo  que  se  facilita  el  manejo  de  la  herramienta, 
disminuyendo así el tiempo de aprendizaje para su manejo.
COBIT 4.1 desarrollado por ISACA  ayuda al gerente o auditor a definir los niveles de 
madurez para temas en común con otras guías o mejores prácticas como ITIL.
Contar con definiciones de nivel de madurez específicas para temas tan particulares 
como Gestión de Cambios evita la subjetividad del evaluador en un nivel específico.
 ITIL expone procedimientos detallados para lograr las mejores prácticas de la industria 
en los procesos de Gestión más importantes del negocio.
Las  técnicas  y  herramientas  asistidas  por  computadora  facilitan  el  trabajo  de  los 
Gerentes o Auditores en la evaluación de las áreas claves de los procesos de negocio.
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6 Anexos
6.1 Gestión de Cambios de TI según ITIL
6.1.1 Objetivo de la Gestión de Cambios de TI
El cambio se da como resultado de los problemas, pero muchos Cambios se dan por las 
búsquedas proactivas  del negocio, como reducción de costos y mejora de servicios. El 
objetivo  de  la  Gestión  de  Cambios  es  asegurar  qué  métodos  y  procedimientos 
estandarizados se usan para el manejo de todos los Cambios, con el fin de minimizar el 
impacto de los incidentes relacionados con el cambio, brindando un servicio de calidad y 
en forma consecuente mejorando las operaciones diarias de la Organización.
Para  tener  una  respuesta  adecuada  a  la  solicitud  de  Cambios  se  debe  considerar 
evaluar el riesgo y la continuidad del negocio, el impacto del cambio, requerimientos de 
recursos  y  la  aprobación  del  cambio.  Estas  consideraciones  son  esenciales  para 
mantener un balance adecuado entre la necesidad del cambio versus el impacto del 
cambio.
Es particularmente importante que la Gestión de Cambios tenga alta visibilidad y que 
abra canales de comunicación con la idea de promover transiciones suaves cuando el 
cambio sucede.
6.1.2 Alcance de la Gestión de Cambios de TI
La Gestión de Cambios es responsable por manejar los procesos de cambio en las 
siguientes áreas:
 Hardware
 Software  y hardware de comunicación
 Sistemas de Software
 Software de aplicaciones en producción
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 Toda la documentación y procedimientos asociados con la ejecución, soporte y 
mantenimiento de los sistemas en producción.
El equipo de Gestión de Cambios debe trabajar muy de cerca con los Administradores 
de  proyectos  en  las  diferentes  áreas  para  asegurar  implementaciones  exitosas  y 
consistentes con las necesidades de la Organización.
Es en el proceso de Gestión de Cambios donde se produce la aprobación (o rechazo), 
para  cualquier  cambio  propuesto.  La autoridad  para  decidir  este  cambio  dentro  del 
proceso  es  el  Comité  Asesor  de  Cambios (CAB,  por  sus  siglas  en  inglés)  que  se 
compone  en  su  mayoría  por  colaboradores  de  otras  funciones  dentro  de  la 
Organización.
Es  importante  notar  que  es  la  Gestión  de Configuración,  quien  es  responsable  por 
asegurar que la información de las posibles implicaciones de los Cambios propuestos 
esté  disponible  y  que  los  posibles  impactos  sean  detectados  y  presentados 
apropiadamente.
Las entradas al proceso de Gestión de Cambios son: 
 Solicitudes de Cambios (RFC, por sus siglas en inglés)
 Base de Datos de Gestión de configuración (CMDB, por sus siglas en inglés)
 Programación de implementación de Cambios (FSC, por sus siglas en inglés)
Actividades relacionadas:
 Filtrado de Cambios
 Gestión de Cambios y el proceso de Cambios
 Llevar a cabo las reuniones del comité asesor de Cambios
 Revisar y cerrar RFCs
 Gestionar reportes
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Las salidas del proceso serán:
 Programación de Implementación de Cambios (FSCs)
 Solicitudes de Cambios (RFCs)
 Minutas y acciones del Comité Asesor de Cambios 
 Reportes de Gestión de Cambios
Gestión de Cambios no es responsable por identificar los componentes afectados por el 
cambio o actualización de registros de cambio (dominio de la Gestión de configuración). 
Tampoco es responsable de las liberaciones de los componentes nuevos o cambiados 
(dominio  de  la  Gestión  de  liberaciones).  La  relación  entre  Gestión  de  Capacidad, 
Gestión de Cambios, Gestión de Configuración, y Gestión de Liberaciones se muestra 
en la siguiente figura.
Como un ejemplo de alcance, lo siguiente es un extracto de “El Código de Prácticas 
para Gestión de Servicios de TI –PD0005- de BSI”:
 
Gestión de Cambios comprende:
 Identificar y registrar Cambios.
 Valorar el impacto, costo, beneficio y riesgos del cambio.
 Desarrollar la justificación del negocio y obtener aprobación.
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 Administrar y coordinar la implementación del cambio.
 Monitorear y reportar la implementación.
 Cerrar y revisar las solicitudes de Cambios.
En algunas  ocasiones  las  organizaciones  necesitan  hacer  Cambios  de  emergencia, 
pero éstos deben hacerse con mucha precaución. Usualmente siguen el proceso normal 
de  cambio  pero  algunos  detalles  quedan  para  documentarse  posteriormente.  Los 
registros de Cambios deben ser revisados regularmente para identificar  amenazas y 
ayudar  a la Organización para mejorar el  servicio identificando componentes de alto 
riesgo.
6.1.2.1 ¿Por qué el cambio es importante?
Todo  cambia  y,  en  los  negocios,  donde  ya  por  naturaleza  son  complicados,  la 
dependencia  de  los  sistemas  de  información  y  tecnología  causa,  que  se  inviertan 
cantidades  importantes  de  tiempo  y  recursos  para  manejar  situaciones  como  las 
siguientes:
 Valorar el impacto de Cambios del negocio en TI.
 Analizar el impacto del cambio en TI en el negocio.
 Identificar  los  problemas  que  continuamente  aparecen  y  que  requieren  más 
Cambios.
 Introducir nuevas ideas y  propuestas que pueden requerir más Cambios.
Si los Cambios se pueden gestionar de forma tal que minimicen la exposición al riesgo, 
disminuyan  la  severidad  del  impacto  y  promuevan  el  éxito  al  primer  intento,  se 
obtendrían beneficios  para el  negocio,  además de evadir  el  riesgo,  se ahorraría  en 
tiempo y dinero.
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6.1.2.2 Límites entre la resolución de incidentes y la Gestión de 
Cambios.
Un incidente no es un cambio y un problema puede no llevar a un cambio. Un cambio 
en términos de Gestión de infraestructura es el resultado del arreglo de un problema 
donde esto es “un estado diferente de una condición previa definida”. Esto se puede 
manifestar de muchas maneras, claras y no tan claras a primera vista.
Es importante saber diferenciar entre una solicitud de cambio y una solicitud de servicio. 
Muchas organizaciones clasifican de forma errónea las solicitudes de servicio, como por 
ejemplo el  cambio de una clave o una extensión de horas de servicio;  dando como 
resultado un proceso de Gestión de Cambios saturado. Ciertamente son Cambios, pero 
estos se pueden filtrar y manejar más eficientemente que utilizando todo el proceso.
El proceso de Gestión de Cambios debe asegurar que todo plan para un cambio incluya 
el plan para “volver al inicio” (back-out) en el momento que se presente un incidente 
debido a un cambio. Es importante que esto se tome en cuenta y se conozca bien el 
procedimiento antes de la implementación de un cambio.
6.1.2.3 Desarrollo de aplicaciones y la Gestión del cambio.
Algunas  herramientas  de  software  están  diseñadas  para  controlar  el  desarrollo  de 
aplicaciones.  En  organizaciones  de  tamaño  mediano,  esto  puede  ser  un  grupo 
considerable de personas escribiendo nuevas aplicaciones. A que nivel se desea iniciar 
con la Gestión de configuración. Algunas opciones pueden ser:
 Líneas de código que usualmente cambian
 Módulo de software
 Módulos comunes
 Programas completos
 Programas relacionados
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 Suites de programas
Recomendaciones  a  la  ligera  no  son  apropiadas.  Una  Organización  necesita  tomar 
decisiones basadas en el modelo de negocio, el riesgo, recurso humano, capacidad, 
competencia organizacional y el costo beneficio a nivel de Gestión de cambio y Gestión 
de configuración. Si la decisión es controlar “todos” los Cambios centralizadamente, se 
necesitará una mayor inversión en herramientas y entrenamiento apropiados.
6.1.2.4 Cambios del negocio y la Gestión del cambio.
El Proceso de Gestión de Cambios maneja los Cambios del día a día de la operación 
del negocio. Esto no es sustituto para la Organización de métodos como PRINCE2 para 
manejar y controlar proyectos.
El Comité Asesor de Cambios valorará la necesidad de los Cambios,  el  tiempo y la 
importancia  de  estos.  Cuando  sea  apropiado  deberá  trabajar  en  conjunto  con  los 
equipos  de  Administración  de  Proyectos  para  asegurar  las  implicaciones,  objetivos, 
impactos y que se cumpla con las necesidades del negocio. Una forma en la cual la 
Gestión  de  Cambios  puede  ayudar  a  los  encargados  de  planear  el  cambio  es 
construyendo modelos de cambio y comunicar éstos a los encargados de planear la 
capacidad  para valorar el impacto de los modelos.
6.1.3 Conceptos básicos
Los conceptos básicos de la Gestión de Cambios están más relacionados al proceso y 
su  administración  que a  un enfoque  técnico.  (Mientras  que por  ejemplo  Gestión  de 
incidentes  tiene  primordialmente  un  enfoque  técnico  con  un  énfasis  fuerte  en  la 
naturaleza mecánica de sus procesos)
Las  siguientes  figuras  8.3.a  y  8.3.b  representan  un  diagrama  de  flujo  de  los 
procedimientos  básicos  de  Gestión  de Cambios.  La figura  8.4  ilustra  el  uso de  los 
procedimientos estándar de Gestión de Cambios dentro del ciclo de vida del cambio.
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Figure 8.3a – Procedimiento básico de Gestión de Cambios – parte 1.
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Figure 8.3b – Procedimiento básico de Gestión de Cambios – parte 2.
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Figure 8.4 – Un acercamiento al procedimiento estándar de Gestión de Cambio
Un cambio estándar es un cambio a la infraestructura que sigue una ruta establecida, es 
relativamente común y es la solución aceptada a una o varias solicitudes específicas. 
Los elementos cruciales de un cambio estándar son los siguientes:
 Las tareas son bien-conocidas y probadas
 Aprobado por una autoridad de antemano
 El flujo de eventos puede usualmente iniciarse desde el Escritorio de Servicio 
(Service Desk)
 El presupuesto es previamente aprobado o dentro del control del solicitante del 
cambio.
Una vez que se ha definido y documentado lo anterior, un proceso estándar de cambio 
debe ser desarrollado y promulgado para asegurar que dicho cambio sea procesado 
eficientemente para soportar las necesidades del negocio.
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6.1.3.1 Solicitud de cambio (RFC)
Una solicitud de cambio (RFC por sus siglas en inglés) es generada por una amplia 
variedad de razones, por una gran variedad de fuentes. Las razones incluyen:
 Solución requerida de un incidente o problema reportado.
 Usuario o cliente insatisfecho expresado por medio de una queja del cliente o 
Gestión de nivel de servicio.
 Propuesta de introducción o retiro de un nuevo Ítem de configuración (CI por sus 
siglas en inglés)
 Una actualización propuesta para algún componente de la infraestructura.
 Cambio en los requerimientos o dirección de negocio
 Nueva legislación o cambio
 Cambio de localización
 Cambios en los productos y servicios de vendedores o contratistas
Solicitudes de cambio pueden estar relacionadas a cualquier parte de la infraestructura 
o con cualquier servicio o actividad. Por citar algunos ejemplos:
 Hardware
 Software
 Documentación
 Telecomunicaciones
 Ingeniería
 Cursos de entrenamiento
 Procedimientos de administración de infraestructura de TI
 Planes tácticos
 Infraestructura ambiental
Una solicitud de cambio puede estar en formato impreso o ser llevada electrónicamente, 
quizás en la intranet de la Organización.
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Los siguientes ítems pueden incluirse en un formulario de solicitud de cambio:
 Número de RFC (mejor si está cruzado con el número de reporte de problema 
cuando sea necesario).
 Descripción e identificación del(los) ítem(s) que será(n) cambiado(s) (incluyendo 
la identificación de CI si el sistema de Gestión de configuración está en uso).
 Razón del cambio.
 Efecto de no implementar el cambio.
 Versión de ítem que será cambiado.
 Nombre, localización y teléfono de la persona que propone el cambio.
 Fecha de la propuesta de cambio.
 Prioridad del cambio.
 Impacto y valoración de recursos (el cual puede ser en un formulario separado 
cuando sea conveniente)
 Recomendaciones del Comité Asesor de Cambios (CAB) cuando sea apropiado. 
(Puede  ser  separado,  con  el  impacto  y  valoración  de  recursos  cuando  sea 
conveniente)
 Firma de autorización (puede ser electrónica)
 Fecha y hora de autorización
 Cronograma de implementación (Identificación de liberación y o fecha y hora)
 Localización del plan de liberación o implementación.
 Detalles del implementador del cambio.
 Plan para “volver al inicio” back-out
 Fecha y hora de implementación actual
 Fecha de revisión
 Resultados  de revisión (incluyendo  referencia  cruzada hacia  una nueva RFC 
cuando sea necesario)
 Gestión y valoración de riesgos.
 Impacto en la continuidad del negocio y plan de contingencia
 Estado del RFC (Ej.: registrado, valorado, rechazado, aceptado, pendiente)
Un plan de liberación o implementación puede ser provisto para todos los Cambios, por 
más simples que sean, y puede documentarse como “volver al inicio” en caso de que 
este cambio falle. Al completarse un cambio, los resultados pueden ser reportados para 
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valoración del responsable de la Administración de Cambios y luego ser presentados 
como  un  cambio  completado  al  cliente  para  su  acuerdo  (incluyendo  el  cierre  de 
incidentes  relacionados,  problemas  y  errores  conocidos).  Claramente  para  Cambios 
más grandes habrá mayor retroalimentación del cliente en todo el proceso, pero la idea 
principal es esa, no importa cuán pequeño sea el cambio, siempre debe ser consultado 
al cliente antes de ser implementado.
En el momento que el cambio inicia el ciclo de vida, la solicitud del cambio y la base de 
datos de Gestión configuración (CMDB) debe ser actualizada, así la persona que solicitó 
el cambio puede estar al tanto del estado. Los recursos utilizados y los costos incurridos 
puede ser parte del registro. Una revisión post implementación (PIR por sus siglas en 
inglés) puede hacerse para confirmar el alcance de los objetivos del cambio y que los 
clientes están satisfechos con los resultados; y que no tienen ningún efecto secundario 
no esperado. 
Las lecciones aprendidas pueden utilizarse como retroalimentación de futuros casos. 
Organizaciones pequeñas pueden optar por usar listas de chequeo de Cambios en vez 
de un PIR. En organizaciones muy grandes las listas de chequeo pueden ser útiles 
cuando existan muchos Cambios de una misma naturaleza.
6.1.3.2 Comité Asesor de Cambios (CAB)
El Comité Asesor de Cambios (CAB por sus siglas en inglés) es un ente que existe para 
aprobar Cambios y asistir a la Gestión de Cambios en la valoración y establecimiento de 
prioridad  de  los  Cambios.  Sus  miembros  deben  ser  capaces  de  asegurar  que  los 
Cambios  han sido valorados  adecuadamente  desde el  punto de vista  de negocio  y 
técnico.
Para alcanzar este objetivo el CAB necesita incluir personas que entiendan claramente 
las necesidades de los clientes del negocio y de la comunidad de usuarios, así como 
funciones de desarrollo y soporte.
Una sugerencia de la composición del Comité Asesor de Cambios puede ser:
 Encargado de Cambios
 Cliente(s)
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 Encargado de usuarios
 Representante de grupo de usuarios
 Desarrolladores de aplicaciones (cuando sea apropiado)
 Expertos/Técnicos consultores
 Personal de servicios (cuando sea requerido)
 Personal de servicios de oficina
 Representantes  de  contratistas  (cuando  sea  requerido  en  situaciones  de 
subcontrataciones)
Es importante hacer énfasis en que el Comité Asesor de Cambios:
 Debe ser compuesto de acuerdo con los Cambios que se estén considerando
 Puede variar considerablemente incluso en el transcurso de una misma reunión.
 Puede incluir proveedores cuando éstos sean útiles.
 Debe reflejar tanto el punto de vista de los clientes como los usuarios.
 Es  probable  incluir  al  encargado  de  problemas,  al  encargado  de  niveles  de 
servicio  y  personal  de  relaciones  con el  cliente  al  menos  por  una  parte  del 
tiempo.
Cuando un problema mayor se presente, puede no haber tiempo para convocar  a todo 
el Comité, por lo cual es necesario identificar un grupo menor con autoridad para tomar 
decisiones de emergencia. Este grupo es conocido como Comité de Emergencia del 
Comité Asesor de Cambios (CAB/EC por sus siglas en inglés). Los procedimientos de 
Cambios deben especificar la composición del CAB y del CAB/EC que determinarán en 
cada instancia, basados en los criterios apropiados de cada negocio.  Esto es con la 
idea que el  CAB sea flexible,  siempre tomando en cuenta los intereses del  negocio 
cuando sean propuestos Cambios mayores. También asegurará que el CAB/EC tenga 
la habilidad de tomar decisiones tomando en cuenta ambas perspectivas, la del negocio 
y la técnica ante alguna eventualidad.
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6.1.3.3 Métricas de cambio
Gestión de Cambio (en conjunto con los administradores del negocio) necesitan pensar 
acerca de métricas que tengan sentido.  Mientras es relativamente sencillo  contar  el 
número de incidentes que se convierten en problemas que se convierten en Cambios, 
es infinitamente más valioso prestar atención en la causa de tales Cambios, e identificar 
amenazas.  Mejor  sería aún,  ser capaces de medir  el  impacto de los Cambios y en 
demostrar menor interrupción en la incorporación de Gestión del  Cambio,  y también 
medir la velocidad y efectividad con la cual IT responde a las necesidades del negocio.
Las métricas tomadas pueden ser relacionadas con los objetivos del  negocio donde 
sean prácticas – costo, disponibilidad y confiabilidad de servicio. Cualquier predicción 
puede ser comparada con las mediciones actuales.
6.1.3.4 Programación de implementación de Cambios (FSCs) y 
modelos de cambio.
Un área de la Gestión de Cambios que se ha trabajado más rápido que cualquier otra, 
es  el  concepto  de  construir  modelos  de  cambio  antes  de  implementarlos.  La 
administración de la capacidad puede ayudar también, a construir grandes y complejos 
modelos de cambio con la idea de evaluar el impacto antes de llevar la implementación 
a producción. En términos generales, la capacidad de construcción de modelos toma 
lugar para los Cambios que no son ordinarios en términos de escala y complejidad. Este 
es un tema que se desarrolla en la Gestión de Liberaciones (Release Management).
La responsabilidad de asesorar el impacto de Cambios mayores debe ser definida. Esto 
es  difícil  en  Organizaciones  de  diverso  tamaño,  estructura  y  complejidad,  que 
precisamente  hacen  difícil  encontrar  una  sola  solución  que  satisfaga  todas  las 
necesidades. Por lo tanto, es recomendable que los Cambios mayores sean discutidos 
desde  el  principio  con  todas las  partes  involucradas,  con la  finalidad  de  establecer 
límites de responsabilidad y mejorar la comunicación.
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Aunque la Gestión de Cambios es la responsable por asegurar que los Cambios son 
asesorados  y,  si  se  aprueban,  subsecuentemente  desarrollados,  probados, 
implementados y revisados, claramente la responsabilidad final por el servicio de TI –
incluidos Cambios en éste – descansará en el Director de TI, el Gerente de los Servicios 
de TI y los Clientes quienes controlan el presupuesto disponible.
El Comité Asesor de Cambios (CAB) recomendará la adopción (o no) de los Cambios 
más significativos,  pero  su impacto  deberá ser  discutido  en forma suficiente  y  esto 
podría  llevar  la  responsabilidad  más  allá  de  la  Gerencia  de  Servicios,  o  de  TI. 
Responsabilidad en este contexto cubre todo el alcance del Proceso de Cambios y las 
consideraciones asociadas de riesgo y presupuesto.
Por otra parte, los Cambios pequeños pueden ser satisfechos usando un modelo de 
cambio “estándar”, por ejemplo, un cambio de una PC o una actualización de Software. 
Siempre y cuando un cronograma predefinido de Cambios haya sido llenado, junto con 
todos  los  criterios  (de  implementación  y  pruebas),  la  Gestión  de  Cambios  puede 
autorizar  estos  Cambios  sin  hacer  referencia  al  proceso  completo  de  Gestión  de 
Cambios.
La  figura  8.4  ilustra  como  un  proceso  utilizando  el  modelo  estándar  de  Cambio, 
predefinido por Gestión de Cambios con la aprobación de los otros Gerentes de Servicio 
de Soporte, puede ser integrado con el proceso usual de Gestión de Cambios. Se debe 
notar que el alcance o severidad de los Cambios está relaciona con el uso del modelo 
específico de la Organización.
El concepto de Programación de Implementación de Cambios (FSC) debe contemplar 
que la Gestión de Cambios implementa Cambios según el cronograma del negocio y no 
según  el  cronograma de  TI.  Es  muy común para  los  Gerentes  de  TI  programar  la 
implementación de Cambios los fines de semana para minimizar las interrupciones de 
servicios, pero los mismos gerentes también deben programar ventanas de tiempo entre 
semana  para  mantenimientos  esenciales.  Hoy,  la  mayoría  de  los  gerentes  evitan 
cualquier ventana de tiempo dentro de horas de servicio y tratan de que los Cambios 
grandes se hagan en las mismas horas de mantenimiento considerando la posibilidad 
de retrasos en las implementaciones o algún cambio urgente.
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Con la idea de facilitar este proceso, Gestión de Cambios debe coordinar la producción 
y  distribución  de  un  “Programa  de  implantación  de  Cambios”  (FSC)  y  una 
“Disponibilidad de Servicio Proyectada” (PSA). La última versión de estos documentos 
debe estar disponible dentro de la Organización, preferiblemente en un servidor de la 
Intranet. El FSC contiene detalle de todos los Cambios aprobados para implementación 
y  las  fechas  propuestas  para  esto.  La  PSA  contiene  detalle  de  los  Cambios  para 
acordar los SLAs y disponibilidad de servicio según el FSC actualmente planeado.
Estos documentos deben estar acordados con los clientes más relevantes dentro del 
negocio, el Gerente de Nivel de Servicio, el Gerente del Service Desk y el Gerente de 
Disponibilidad. Una vez de acuerdo el Service Desk debe comunicar cualquier ventana 
de  tiempo  adicional  a  la  comunidad  de  usuarios  utilizando  los  mecanismos  más 
efectivos para la compañía.
Si la Organización ha desarrollado modelos del Proceso de Cambios e integrado estos 
modelos dentro del modelo de Soporte de Servicio, debe ser tarea fácil evaluar el efecto 
del Cambio sin riesgo y el costo de cambiarlo en la vida real. De forma similar, si se 
puede construir un modelo de un Cambio mayor se puede obtener ayuda de la Gestión 
de Capacidad, la Gestión de Continuidad del Negocio, la Gestión de Disponibilidad y la 
Gestión de Nivel de Servicio y evaluar el impacto del Cambio en servicios, niveles de 
servicio y planes de continuidad. 
Se debe ser consciente de que hay una considerable diferencia entre flujogramas y 
modelo de procesos. Flujogramas, permiten a la Gestión de Cambios observar flujos de 
información simple, pero no abstraen la “vida real”. Un modelo de proceso, provee una 
fotografía que es capaz de una evaluación detallada y engendra confianza.
Planeando un cambio por medio de modelos y programas para soportar la planeación 
del proyecto es posible predecir el impacto del Cambio. También se podría observar la 
implementación del plan para comparar las predicciones con la realidad, ambas para 
mejorar la planeación futura y asegurar que los Cambios sucederán sin interrupciones.
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6.1.3.5 Subcontratación y Gestión de Cambios.
En el caso del servicio de subcontratación, se debe tener en mente que estos servicios 
provistos,  usualmente  son  por  hacer  economías  de  escala  por  medio  de  súper 
computadores  y  grandes  redes  organizacionales;  o  quizás  los  proveedores  tienen 
adquirido un poder masivo por la escala de compra. En este caso la adopción de una 
guía como ITIL claramente tendrá mayor impacto en términos de reducir el costo de los 
servicios proveídos, haciendo que la provisión del servicio sea más efectiva y mejorando 
la eficiencia.
Cuando la subcontratación está en consideración, el receptor de los servicios necesita 
tomar en cuenta los siguientes temas concernientes al proceso de Gestión de Cambios:
 ¿Quién es el responsable por manejar los Cambios día a día provenientes de los 
RFCs de cualquier fuente? (Ver apartado 3.1.3.1 )
 ¿Qué  control  se  tiene  sobre  el  proveedor  de  servicios  para  que  no  estén 
haciendo pagar por Cambios sin razón?
 ¿Cómo se sabe que los Cambios son adecuadamente valorados, con el impacto 
y costo respectivo?
 ¿Quién  es  el  responsable  de  asegurar  que  los  Cambios  mayores  son 
apropiadamente  costeados,  aprobados,  planeados,  controlados  e 
implementados?
 ¿Quién es el responsable por la integridad de los sistemas y servicios dando 
seguimiento a los Cambios?
 ¿La seguridad de los sistemas ha sido considerada apropiadamente?
 ¿Quién debería participar en el CAB?
No  es  práctico  proveer  recomendaciones  generales  porque  los  contratistas  varían 
mucho en términos de:
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 Costo
 Propiedad del Hardware y Software
 El acuerdo con el cual entra el negocio y el subcontratista
 La naturaleza del servicio proveído
 El  alcance  de  los  servicios  (Infraestructura,  escritorio  de  ayuda/Servicio, 
desarrollo de aplicaciones, etc.)
Depende de la Organización que se asegure que los servicios recibidos (subcontratados 
o no) proveen la función de Gestión de Cambios que su empresa necesita.
Quizás la recomendación más sensible es la más obvia: Asegurarse de coordinar los 
procesos de Gestión de Cambios,  Gestión de Incidentes, Gestión de Liberaciones y 
Gestión de Configuración a través de todas las Organizaciones envueltas en el Servicio 
de Soporte, Entrega y su Gestión. Puede ser necesario modelar el proceso con la idea 
de hacer  comparaciones significativas.
6.1.3.6 Plan crítico de Interrupción.
Aunque  la  tarea  de  planeamiento  de  recuperación  de  sistemas  críticos  no  es 
responsabilidad directa de la Gestión de Cambios, su involucramiento no es meramente 
sensible,  pero  si  esencial.  Esto  debido  a  que  cualquier  plan  de  recuperación  de 
sistemas y servicios críticos de TI será objeto de Cambio y deben ser controlados para 
asegurar la operación sin interrupciones.
Es necesario considerar qué debe hacerse en el momento que los planes salgan mal – 
o si se necesita volver “hacia atrás” como resultado del uso de los planes. En estas 
instancias, es importante que se tome desde el inicio de la planeación, el plan de “volver 
atrás” o deshacer los Cambios, claramente como parte del proceso de programación de 
Cambios.
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6.1.4 Beneficios, costos y posibles problemas
6.1.4.1 Beneficios
Una Gestión de servicio eficiente requiere la habilidad para cambiar las cosas de forma 
ordenada sin cometer errores o tomar decisiones equivocadas. Una Gestión de Cambio 
efectiva  es  indispensable  para  proveer  servicios  satisfactoriamente  y  requiere  la 
habilidad de manejar altos niveles de cambio.
Beneficios específicos de un sistema Gestión de Cambio efectivo:
 Mejor alineamiento de los servicios de TI a los requerimientos del negocio
 Aumento  en  la  visibilidad  y  comunicación  de  los  Cambios  en  ambos,  la 
Organización y el personal de servicio y soporte
 Mejora en la evaluación de riesgos
 Reducción del impacto de los Cambios en la calidad del servicio y los Acuerdos 
de nivel de servicio.
 Mejor evaluación del costo de los Cambios propuestos antes de que ocurran.
 Pocos Cambios que se tienen que “retirar”, y una mejora en la habilidad para 
hacerlo más fácilmente cuando es necesario.
 Mejora en la Gestión de Problemas y Gestión de Disponibilidad mediante el uso 
del la información acumulada en el proceso de Gestión de Cambios.
 Aumento en la productividad de los usuarios – debido a menos interrupciones y 
servicios de alta calidad.
 Incremento en la productividad del personal clave debido a menos distracción 
para planear tareas para implementaciones de Cambios urgentes o deshacer 
Cambios erróneos.
 Gran habilidad para absorber un alto volumen de Cambios.
 Un realce en la percepción del negocio sobre TI por medio de la mejora en la 
calidad del servicio y su desarrollo profesional.
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6.1.4.2 Costos
Los dos principales costos de la Gestión de Cambio son: El personal y las herramientas 
de software para soporte.
Costos de personal
Costos de personal incluye los costos del equipo de Gestión de Cambios, miembros del 
CAB  e  implementadores  de  Cambios,  incluyendo  Gestión  de  Configuración  y 
Liberaciones. Estos costos, por supuesto, justifican los costos que son o serán ganados. 
En la práctica la mayoría de las organizaciones tienen un número de personas quienes 
invierten el tiempo en el manejo de Cambios.
Aunque seguir estrictamente la guía de ITIL puede parecer incrementar el tiempo de 
administración, en la práctica se muestra que es menos, dado que se evita la Gestión 
sobre Cambios mal planificados.
Herramientas de soporte
El costo de las herramientas de soporte, junto con cualquier requerimiento de hardware, 
necesita  ser  considerado.  Aunque  herramientas  que  integren  soporte  a  la  Gestión 
Cambios,  Configuración,  Problemas  y  Escritorio  de  Servicio  es  más  costoso  que 
simplemente  Gestión  de  Cambios,  el  costo  es  justificable.  Para  Organizaciones 
grandes, la administración de los procesos puede ser virtualmente imposible si no se 
cuenta con una herramienta integral.
6.1.4.3 Posibles Problemas
El  proceso de Gestión  de Cambios  que se implemente  debe ser  apropiado para el 
tamaño de  la  Organización;  un  proceso  burocrático  puede  disminuir  su  efectividad. 
Sistemas basados en papel (usualmente encontrados en organizaciones pequeñas o en 
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organizaciones que están estableciendo por primera vez la Gestión de Cambios)  es 
difícil de administrar y es frecuente que se presenten cuellos de botella; este medio es 
realmente solo práctico para Organizaciones muy pequeñas.
Pueden existir dificultades culturales entre clientes y usuarios para aceptar que un único 
sistema de Gestión de Cambios puede ser utilizado para todos los aspectos de una 
infraestructura. Esto puede requerir educación para convencer a cada uno de que todos 
los  componentes  de  una  infraestructura  pueden,  y  muy  frecuentemente  lo  hacen, 
impactar  en  forma  significativa  a  los  demás  componentes,  y  que  los  Cambios  a 
elementos de configuración (CIs) requieren coordinación. Pueden darse intentos para 
implementar Cambios sin referencia al Proceso de Gestión de Cambios. Deben tomarse 
medidas para prevenir y detectar estos Cambios ilícitos, incluyendo:
 Conducir regularmente auditorias independiente para chequear al personal 
de la Gestión de Cambios, y al personal relacionado con Cambios como el 
personal de Gestión de Servicio y usuarios.
 Establecer controles administrativos sobre las actividades del personal de la 
Organización o subcontratado.
 Implementar  controles  en  la  Gestión  de  Configuración  de  todos  los 
elementos de configuración (CIs) y sus versiones.
 Detectar acceso de Usuarios a equipos o software que es desconocido para 
el sistema de Gestión de Configuración por medio del Service Desk
 Entrenar al personal nuevo y existente en la Gestión de Servicios de TI.
Puede  ser  difícil  asegurarse  que  los  representantes  de  los  contratistas,  como  los 
ingenieros  de  hardware,  sigan  los  procedimientos  de  Gestión  de  Cambios  de  la 
Organización.  Es  recomendable  que  los  contratos  con  los  proveedores,  donde  sea 
posible, incluyan la necesidad de cumplir  con la condición 12 del estándar de CCTA 
CC88, parte 2-C que dice:
Si  el  contratista  propone  modificar  cualquier  parte  del  Hardware  en 
mantenimiento contratado (CMH) el contratista debe notificar a la Autoridad y  
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solicitar  un  acuerdo  para  dicha  modificación,  tal  acuerdo  no  será  sin  razón  
detenido. Si tal acuerdo se da, entonces la modificación debe efectuarse en un  
momento conveniente de ambas partes.
La Publicación de BSI “El Código de Prácticas para Gestión de Servicios de TI” PD0005, 
también lista puntos a considerar como posibles problemas. Es claro que estos puntos 
deben tomarse en consideración para transformarlos en beneficios.
Del PD005: Posibles problemas con la Gestión de Cambios
 El alcance de un cambio es muy grande para los recursos disponibles, sobre  
estirar los recursos causa demoras.
 La propiedad de los sistemas impactados no es clara, resultando en demoras y  
evaluaciones incompletas.
 Si  Gestión  de  Cambios  es  implementada  sin  Gestión  de  Configuración,  la  
solución será mucho menos efectiva.
 El proceso es muy burocrático dando excusas por no seguirlo
 Datos inexactos de configuración pueden resultar en evaluaciones de impacto  
pobres.
 Procedimientos de “volver hacia atrás” perdidos o no probados.
 El procedimiento en principio es muy manual, es recomendable iniciar con una  
base de datos simple o un sistema automatizado.
 La carencia del apoyo de encargados mayores y medios alargará los tiempos de  
implementación, el personal resistirá los controles que preferirían evitar a menos  
que pueden ver el compromiso del encargado.
 El proceso frecuentemente falla cuando Cambios de emergencia deben hacerse.
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6.1.5 Actividades para la Gestión de Cambios
La Gestión de Cambios tiene la responsabilidad de los procesos y procedimientos de 
Cambios, así como de  administrar las interfaces entre ella misma y otras funciones del 
negocio y de TI. 
La  forma  en  como  la  Organización  decida  implementar  el  proceso  de  Gestión  de 
Cambios  estará  definida  en  gran  medida  por  los  recursos  disponibles  (tiempo, 
prioridades, personal y sobre todo, dinero.)
6.1.5.1 Planeación de la implementación de los procesos 
operacionales.
La  Gestión  de  Cambios  debe  planear  la  implementación  de  procedimientos 
operacionales para las actividades que se describirán a continuación. La figura 8.3a y 
8.3b es un flujo grama de estos procedimientos.
6.1.5.2 Registro de Cambios y filtrado
Para los procedimientos de documentación de RFCs, debe decidirse si usar formularios 
estándar,  formularios  electrónicos  o  un  sistema  en  Intranet.  Donde  se  use  una 
herramienta  basada  en  sistemas  de  información,  la  herramienta  dictará  el  formato. 
Donde no haya un estándar impuesto por la herramienta, o si se utilizará un sistema en 
papel,  es  recomendable  que  los  campos  mencionados  en  el  párrafo  6.1.3.1  sean 
incluidos en el Formulario de RFC.
Es recomendable que todos los miembros de la Organización estén autorizados para 
solicitar  Cambios.  De  otro  forma,  la  innovación  será  limitada  o  preocupaciones 
importantes no se reportarán.  Sin embargo, en donde haya gran cantidad de usuarios, 
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se  sugiere  que  las  solicitudes  de  los  usuarios  requieran  una  firma  de  un  usuario 
supervisor antes de enviarla. Este filtrará cualquier solicitud que no sea soportada por la 
mayoría  de  la  comunidad  de  usuarios,  o  que  sean  imprácticas,  y  ayudará  a  evitar 
solicitudes  repetidas,  esto  reducirá  los  volúmenes  de  solicitudes.  Sin  embargo,  los 
supervisores  deben  de  ser  cuidadosos  de  no  limitar  la  innovación  o  desalentar  al 
personal a proponer Cambios.
Todos  los  RFCs  recibidos  deben  estar  registrados  y  colocados  con  un  número  de 
identificación  (en secuencia  cronológica).  Donde  una solicitud  de Cambio  haya  sido 
registrada como una resolución a un Registro de Problema (PR), es importante que el 
número de PR original se mantenga donde el enlace entre el problema y la solución sea 
fácilmente evidente.
Es recomendable que el registro de los RFCs sea hecho mediante una herramienta de 
Administración del Servicio integral,  capaz de almacenar la información de todos los 
elementos de configuración (CIs) y muy importante, la relación entre ellos. Esto ayudará 
en gran medida cuando se evalué el  impacto  de un cambio a un componente del 
sistema sobre todos los demás. Todas la acciones deben ser registradas, tal  y como 
ocurrieron, dentro de la bitácora de Gestión de Cambios. Si esto no fuera posible por 
cualquier  razón,  entonces  ellos  deberán  registrarlo  manualmente  para  incluirlo  en 
alguna posible oportunidad.
Los procedimientos deben especificar quién tiene acceso al sistema de registro y que 
niveles  de  acceso  tendrá.  Normalmente,  el  sistema  está  abierto  a  que  cualquier 
personal no autorizado genere, o agregue reportes de progreso a un RFC (por lo que la 
herramienta de soporte debe de mantener a la Gestión de Cambios enterada de tales 
acciones).  Sin  embargo,  sólo el  personal  de Gestión  de Cambios,  o de Gestión de 
Configuración, si Gestión de Cambios es una parte integral del Sistemas de Gestión de 
Configuración, deben poder cerrar un RFC.
Los procedimientos deben estipular que, en el momento que un Cambio se registre, 
Gestión de Cambios debe considerar rápidamente cada solicitud y filtrar cualquiera que 
sea  totalmente  impráctica.  Esta  será  retornada  al  iniciador,  junto  con  una  pequeña 
explicación de las razones por las que fue rechazada, y la bitácora debe registrar este 
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hecho. El derecho de apelar el rechazo debe existir, por medio de los canales normales 
de la Administración y debe ser considerada en estos procedimientos.
6.1.5.3 Definición de prioridades
Cada RFC debe tener una prioridad basada en el impacto del problema y la urgencia de 
remediarlos. Esta prioridad es utilizada para decidir cuál Cambio debe ser discutido y 
evaluado primero, por el personal de Gestión de Cambios o por el CAB si es necesario. 
La Gestión de Cambios debe ser responsable por asignar esta prioridad. La prioridad 
del  RFC  idealmente  debe  de  decidirse  en  colaboración  con  el  solicitante  y,  si  es 
necesario, con el CAB; pero no debe dejarse en al solicitante solamente, una prioridad 
alta si se justifica puede resultar. La evaluación del riesgo es crucialmente importante en 
esta etapa. El CAB necesitará información de las consecuencias en el negocio con la 
idea de evaluar efectivamente el riesgo de implementar o negar el cambio.
Los  siguientes  niveles  de  prioridad  son  presentados  sólo  como  ejemplo.  Muchas 
herramientas de software permiten un amplio rango de prioridades.
 Inmediato. Causa pérdida de servicio o serios problemas de uso a un número 
grande  de  usuarios,  un  sistema  de  misión  crítica,  o  un  problema  de  igual 
seriedad. Requiere acción inmediata. Reunión del CAB urgente o CAB/EC puede 
ser  convocado.  Los  recursos  tienen  que  asignarse  inmediatamente  para 
implementar el cambio autorizado.
 Alta. Algunos usuarios afectados severamente, o un problema que afecta a gran 
cantidad  de  usuarios.  La  prioridad  más  alta  para  asignar  recursos  para 
desarrollar, probar e implementar el Cambio.
 Mediana. Impacto no severo, pero la rectificación no puede esperar a la próxima 
liberación o actualización. Será prioridad media para asignar recursos.
 Baja. El  cambio  debe  ser  justificado  y  necesario.  Puede  esperar  hasta  la 
próxima liberación o actualización.  Los recursos serán asignados de acuerdo 
con las posibilidades.
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Los RFCs tendrán anotado la prioridad definida y acordada dentro de la Organización, 
la cual es una función del impacto y la urgencia del problema, para indicar el orden en el 
cual éste debe ser arreglado. Este “código de severidad” debe ser revisado y debe ser 
usado como una base para la prioridad de cambio. Tiempos de respuesta para cada 
prioridad deben ser predeterminados y un proceso de escalación debe estar definido.
6.1.5.4 Categorización de Cambio.
El tema del riesgo para el negocio de cualquier Cambio debe ser considerado antes de 
aprobar cualquiera. La Gestión de Cambios debe examinar cada RFC y decidir cómo 
proceder basados en la categoría predefinida en la cual el RFC se registró. El proceso 
de categorización examina el impacto del cambio en la Organización en términos de los 
recursos necesarios para efectuar el Cambio. Note que la estructura y complejidad de 
estas categorías dependerá mucho de las necesidades del negocio, incluyendo el rango 
de los niveles de prioridades identificados.
El proceso mencionado anteriormente de prioridades es usado para establecer el orden 
en el cual los Cambios serán considerados. Cualquiera de los ejemplos de prioridades 
dado puede ser aplicado a un Cambio que encaja dentro de cualquiera de los ejemplos 
de categorías de evaluación de impacto que se muestran seguidamente. Donde están 
implicados los Cambios de menor importancia, Gestión de Cambios puede delegar la 
autoridad  para  aprobar  partes  específicas,  como el  personal  del  Service  Desk.  Sin 
embargo, deben existir estructuras de reporte adecuadas; mientras que la autoridad se 
puede delegar la responsabilidad no.
Ejemplos  de  estas  categorías  se  muestran  seguidamente.  Es  de  esperar  que  la 
mayoridad e los RFCs estén dentro de los dos primeros ejemplos.
Solo impacto Menor, y pocos recursos de “implementación” son requeridos.
La Gestión de Cambios debe delegar  la  autoridad para autorizar y programar estos 
Cambios, pero éstos deben de registrarse para que: 
 Registro y patrones de trabajo puedan identificarse
 Costos exactos y completos para cada servicio, 
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 Cambios  repetitivos,  Seguimiento  de  Cambios,  y  áreas  de  los  problemas  e 
incidentes puedan ser identificadas. 
Registrados todos los Cambios en resumen ayuda a entregar un servicio efectivo y 
eficiente al cliente, permitiendo que tareas desgastantes y repetitivas sean identificadas 
y eliminadas. Si la Gestión de Cambios tiene dudas sobre cualquier cambio, la Gestión 
de Cambios puede referir informalmente a los miembros de la CAB para una evaluación 
mayor.
Impacto  significativo,  y/o  implementación  y  ejecución  requiere  recursos 
significativamente.
Dependiendo en la Urgencia del Cambio que se hará, la Gestión de Cambios debe 
decidir  entre  hablar  con  los  miembros  del  CAB  o  convocar  a  CAB/EC.  Antes  de 
cualquier  reunión toda la documentación debe circular  para evaluación de impacto y 
recursos.
Impacto  mayor,  y/o  implementación  y  ejecución  requiere  gran  cantidad  de 
recursos, o puede impactar otras partes de la Organización.
Cuando un Cambio mayor pertenece directamente a TI, el RFC debe ser dirigido al 
Gerente de la Organización o al ente de discusión y decisión política apropiada. Estos 
Cambios,  una vez aprobados deben ser devueltos, quizás por medio del CAB, para 
programación e implementación.
6.1.5.5 Reuniones del CAB
No  debe  ser  necesario  insistir  en  reuniones  presenciales;  mucho  del  proceso  de 
evaluación puede ser manejado electrónicamente por medio de las herramientas de 
software o el correo. Solo en casos muy complejos, de alto riesgo o alto impacto puede 
ser  necesaria  una  reunión  formal.  Sin  embargo,  es  una  buena  idea  programar  una 
reunión regularmente – digamos cada seis meses, o cuando los proyectos más grandes 
deben  de  entregar  productos.  Estas  reuniones  pueden  ser  usadas  para  proveer 
revisiones formales y la firma de Cambios aprobados, una revisión de los Cambios más 
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relevantes, y, por supuesto, discutir cualquier Cambio mayor inminente. Las reuniones 
deben de tener una agenda apropiada.
Una agenda estándar del CAB debe incluir una revisión de:
 Cambios que fallaron, Cambios que se “deshicieron”, o Cambios aplicados sin 
referencia al CAB por Gestión de Incidentes, Gestión de Problemas o Gestión de 
Cambios.
 RFCs pendientes de evaluación de miembros del CAB.
 RFCs que han sido evaluados por miembros del CAB
 Revisión de Cambios.
 En el proceso de Gestión de Cambios,  cualquier  enmienda hecha durante el 
periodo de discusión, así como Cambios propuestos.
 Éxitos y realizaciones de la Gestión de Cambios para el periodo en discusión.
Las reuniones del CAB potencialmente representan un espacio grande en el tiempo de 
los miembros. Por lo tanto, todos los RFCs, juntos con FSC y los PSA (Disponibilidad de 
servicio proyectada), deben de circular con anterioridad, y permitir flexiblemente que los 
miembros  del  CAB atiendan  personalmente,  envíen  un  representante  o  envíen  sus 
comentarios vía Gestión de Cambios.  Los papeles relevantes deben de circular  con 
anterioridad para permitir a los miembros del CAB (y otros que la Gestión de Cambio 
requiera) conducir la evaluación de impacto y recursos.
6.1.5.6 Evaluación de Impacto y Recursos
Cuando se conduce la evaluación de impacto y recursos, la Gestión de Cambios, el 
CAB,  CAB/EC o cualquier  otro que esté  involucrado  debe considerar  los  siguientes 
puntos:
 El impacto que el Cambio hará sobre los clientes de la operación del negocio.
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 El efecto sobre Clientes de Infraestructura y Servicios, como se definieron en los 
SLAs, y sobre la capacidad y rendimiento, confiabilidad y resistencia, planes de 
contingencia y seguridad.
 El  impacto  en  otros  servicios  que  corren  en  la  misma  infraestructura  (o  en 
proyectos de desarrollo de software)
 El impacto en infraestructuras no-TI dentro de la Organización – por ejemplo, 
seguridad, servicios de oficina, transporte, servicio al cliente.
 El efecto de no implantar el cambio.
 TI, el negocio y otros recursos que se requieren para implementar el Cambio, 
cubriendo  los  costos  probables,  el  número  y  disponibilidad  del  personal 
requerido,  el  tiempo  necesario,  y  cualquier  otra  nuevo  elemento  de  la 
infraestructura que se requiera,
 El FSC actual y el PSA
 Recursos que se requieren en el momento de la implementación del Cambio.
Ciertos Cambios que no afectan la especificación de CIs (Ítems de configuración)  – por 
ejemplo, una reparación de equipo – pueden no necesitar ser evaluada en relación a 
impacto. Sin embargo, esto es recomendado para Cambios que se refieran a corrección 
de errores en Software,  estos pueden ser sujeto de RFCs formales y evaluación de 
impacto.
Basado en estas evaluaciones, y el potencial beneficio del Cambio, cada uno de los 
asesores debe indicar si ellos apoyan la aprobación del Cambio. Los miembros del CAB 
también deben decidir si ellos están de acuerdo con la prioridad definida por la Gestión 
de Cambios y deben estar preparados para discutir cualquier alteración que ellos vean 
como necesaria.
Recomendaciones para el CAB
Los miembros del CAB deben asistir a las reuniones preparados para tomar decisiones 
de cuales Cambios deben de proceder, basados en la prioridad evaluada del Cambio. El 
CAB debe de ser informado de cualquier Cambio que haya sido implementado como 
“arreglo”  de  los  incidentes  y  debe  darse  la  oportunidad  de  recomendar  darle 
seguimiento.
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Nótese que el CAB es un organismo de asesor solamente. Si el CAB no puede ponerse 
de acuerdo con una recomendación, la decisión final es responsabilidad del encargado 
(normalmente el Director de TI o el Encargado de Servicios, o el Encargado de Cambios 
como responsabilidad delegada).  Los procedimientos de Gestión de Cambios deben 
especificar  el  nombre  de  la  persona  o  personas  autorizadas  para  firmar  RFCs. 
Dependiendo de la naturaleza del Cambio,  referirse al  acuerdo de nivel  de servicio, 
puede ser necesario. En algún caso, la firma del Cliente puede ser requerida.
6.1.5.7 Aprobación de Cambios
La cultura de la  Organización,  en gran parte,  determinará  la  manera en la  cual  los 
Cambios son aprobados. Estructuras jerárquicas podrían imponer muchos niveles de 
cambio,  mientras  estructuras  más  planas  pueden  permitir  un  acercamiento  más 
dinámico.
Obteniendo la aprobación
La aprobación formal debe ser obtenida para cada Cambio por parte de autoridad de 
Cambios. La autoridad de Cambios puede ser la Gestión de Cambios, el encargado de 
Servicios  o  alguna  persona  o  grupo  designado.  Para  Cambios  de  bajo  riesgo,  la 
autoridad  de Cambios  puede decidir  ser  informada en vez  de  ser  involucrada  para 
autorizar cada cambio. Los niveles de aprobación por un Cambio deben de ser juzgados 
por el tamaño del riesgo del Cambio. Por ejemplo, Cambios en una empresa grande 
que afecten algunos grupos distribuidos pueden necesitar ser aprobados por el nivel 
más alto de la autoridad de Cambios.
Hay tres procesos de aprobación principales que deben de hacerse en el proceso de 
Gestión  de  Cambios:  Aprobación  Financiera,  Aprobación  Técnica,  y  Aprobación  del 
Negocio. 
La aprobación financiera indica que el costo de un Cambio ha sido evaluado y que éste 
es aprobado según los límites del presupuesto o que se conoce el costo-beneficio que 
fue definido para aprobar el Cambio. La aprobación técnica para asegurarse de que el 
Cambio es factible, y que puede llevarse a cabo apropiadamente y sin detrimento de los 
servicios proveídos por el negocio. Si los expertos técnicos son requeridos para estimar 
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los costos (como es el caso de muchas organizaciones), esta fase entonces debe de 
preceder la aprobación financiera. La aprobación del Cliente es necesaria para asegurar 
que  los  encargados  del  negocio  están  de  acuerdo  con  el  cambio  propuesto  y  del 
impacto en los requerimientos del negocio.
6.1.5.8 Programación de Cambios
Aunque puede ser  mejor  (o  recomendable)  implementar  un Cambio  a  la  vez  –  por 
ejemplo,  para  simplificar  el  diagnóstico  de  la  ocurrencia  de  un  error  –  esto  no  es 
usualmente la práctica. Por ejemplo, un cambio de hardware requiere un cambio del 
sistema  operativo  para  soportarlo;  aplicaciones  de  software  pueden  necesitar  ser 
cambiadas, pero rápidamente la política de un cambio a la vez es una práctica muy 
lenta. O un cambio de software simple puede requerir simultáneamente introducción de 
nueva documentación, procedimientos y entrenamiento.
Se debe considerar también, como otro ejemplo, el número de Cambios concurrentes 
inherentes  en  la  introducción  de  un  nuevo  estándar  de  configuración  de  Escritorio. 
Donde ocurran Cambios concurrentemente, éstos deben estar empaquetados dentro de 
una Liberación (Release), así el cambio puede ser respaldado como un todo si ocurre 
un problema. Un paquete de Liberación debe ser considerado como un Cambio único 
desde  este  punto  de  vista,  aunque  éste  contempla  muchos  Cambios  individuales, 
porque éste será implementado o retirado como una sola unidad de Cambio.
Donde sea posible,  la Gestión de Cambios debe programar los Cambios aprobados 
dentro de Liberaciones específicas y recomendar la colocación de recursos según sea 
necesario.  Esto es una clara relación  entre los  procesos de Gestión  de Cambios  y 
Gestión  de  Liberaciones.  El  proceso  de  Gestión  de  Liberaciones  impacta  sobre  la 
Gestión de Cambios,  en particular,  tiene un rol  en el  desarrollo  y mantenimiento de 
Cambios estándar que introduce software y hardware nuevo o revisado dentro de la 
infraestructura de la Organización. Como las liberaciones son la manifestación de los 
Cambios, el proceso de Cambios inicia las liberaciones  siempre y cuando este proceso 
esté acordado, documentado y mantenido en la forma adecuada.
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Es importante también, limitar el tamaño de las liberaciones con la idea de que sean 
manejables,  especialmente  cuando  es  poco  probable  que  una  liberación  esté 
completamente libre de errores. Es consecuencia que en una liberación muy grande, 
sea más el esfuerzo  por identificar y manejar nuevos errores. También es consecuencia 
que  habrá  un  esfuerzo  grande  que  será  requerido  al  soportar  actividades  como 
llamadas al Escritorio de Servicio por la nueva liberación.
Se recomienda también que la Gestión de Cambios emita los cronogramas de Cambios 
futuros, FSC (acrónimo por sus siglas en inglés de Forward Schedule Changes). El FSC 
deben  incluir  detalles  de  todos  los  Cambios  que  han  sido  autorizados  para 
implementación sobre un periodo previo de acuerdo (con el negocio) y las liberaciones 
que los llevarán a cabo.  Nótese que muchas Organizaciones tienen planes claros a 
corto plazo,  pero planes menos detallados a largo plazo,  todos éstos deben de ser 
incluidos  en  el  FSC.  Detalles  generales  de  los  (Cambios  mayores  probablemente) 
planeados para los dos próximos años deben de incluirse. El FSC debe ser distribuido a 
todos los Clientes y Usuarios o sus representantes, desarrolladores de aplicaciones, 
personal de servicio incluyendo el Service Desk, y cualquier otra parte interesada. La 
distribución de FSCs fuera de la Gestión de Servicio debe ser hecha vía Service Desk o 
el proceso de relación con el Cliente.
La programación de los Cambios debe ser ampliamente distribuida según los Cambios 
propuestos y su efecto en la planeación y práctica en otras áreas, ambas dentro y fuera 
de Gestión  de Servicios.  El  anuncio  fuera de Gestión  de Servicio  será enviado  por 
medio  de  Service  Desk,  Gestión  de  Niveles  de  Servicio  y  la  Administración  de  la 
Relación con el Cliente. Dentro de la Gestión de Servicio, el acceso al programa de 
Cambios debe ser provisto a todos los procesos. Gestión de Cambios debe reforzar 
esta  información  con  un  programa  proactivo  de  conocimiento  donde  algún  impacto 
específico pueda ser detectado; tales como impactos sobre la Gestión de Capacidad, 
Gestión de Disponibilidad y otros procesos.
Lo más importante es tomar en consideración las necesidades del negocio dentro de la 
construcción de cualquier programación, teniendo en mente ambas, las necesidades de 
los clientes y las necesidades del usuario final.
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6.1.5.9 Diseño de Cambios pruebas e implementación
Los  RFCs  autorizados  deben  ser  pasados  a  los  grupos  técnicos  para  su 
implementación. Esto puede implicar:
 Implementar un nuevo módulo
 Crear un nueva versión de uno o más módulos de software
 Compra de un nuevo equipo o servicios externos
 Preparar una modificación de hardware
 Producir nueva documentación o actualizarla
 Preparar actualizaciones para el entrenamiento de los usuarios.
Gestión  de  Cambios  tiene  un  rol  de  coordinación,  soportado  por   la  Gestión  de 
Liberaciones y controles administrativos normales, para asegurar que estas actividades 
son  completadas  según  el  programa.  La  Gestión  de  Liberaciones  tiene  un  rol  más 
importante  en  Cambios  pequeños,  como  cuando  los  equipos  de  desarrollo  de 
aplicaciones  de  software  proveen  a  la  Gestión  de  Configuración  instrucciones  para 
instalación y desinstalación de archivos específicos.
Es importante asegurarse que el mismo estándar y métodos que fueron utilizados para 
el  componente  original  serán  utilizados  para  el  Cambio.  Procedimientos  de  “Retiro” 
deben  de  ser  preparados  y  documentados  con  anterioridad,  para  cada  cambio 
autorizado, así si un error ocurre después de la implementación, estos procedimientos 
pueden rápidamente ser activados con el mínimo de impacto en la calidad del servicio.
Para  prevenir  Cambios  con  un  impacto  negativo  en  la  calidad  de  servicio,  es  muy 
recomendable  que los Cambios hayan sido probados con anterioridad (incluidos  los 
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procedimientos de “retiro” si es posible). Las pruebas deben incluir aspectos como los 
siguientes:
 Rendimiento
 Seguridad
 Mantenimiento
 Soporte
 Confiabilidad/Disponibilidad
 Funcionalidad
Esta recomendación es particularmente relevante para ambientes de escritorio, donde 
actualizaciones de tecnología se dan constantemente. En muchos casos, esto requerirá 
separar el ambiente de pruebas. Se reconoce que no siempre es posible o justificable 
hacer pruebas exhaustivas a todos los Cambios anticipadamente; puede ser posible en 
algunas instancias, utilizar el modelo de evaluación de impacto probable del Cambio en 
vez de las pruebas exhaustivas ordinarias.
La  Gestión  de  Cambios  tiene  un  rol  de  supervisión  para  asegurar  que  todos  los 
Cambios que pueden darse han sido probados. En todos los casos que los Cambios no 
han sido probados debe tomarse especial cuidado en la implementación. La Gestión de 
Cambios  debe  de  evaluar  el  riesgo  para  el  negocio  en  cualquier  Cambio  que  se 
instalará sin haber sido probado. Las pruebas deben incluir  una adecuada regresión 
para  asegurar  que  otras  áreas  de  la  infraestructura  no  se  verán  afectadas 
negativamente por el Cambio.
Se debe recordar que las pruebas no deben detenerse simplemente porque el Cambio 
en sí fue satisfactorio. Las operaciones y el servicio normales deberán ser probados 
primero antes de pasarlo a producción. Es relevante también, probar en rendimiento y el 
comportamiento de los Cambios en situaciones inusuales, inesperadas o futuras para 
que eventuales acciones correctivas puedan ser tomadas antes de que estos problemas 
se manifiesten cuando el Cambio está en producción.
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La implementación de estos Cambios debe ser programada con el mínimo impacto de 
los  servicios  en producción.  El  personal  de soporte debe estar  listo para responder 
rápidamente  a cualquier  incidente  que se presente.  Introducir  estos Cambios  en un 
ambiente controlado – por ejemplo un grupo piloto de usuarios – es una buena práctica.
La  Gestión  de Cambios  tiene  la  responsabilidad  de asegurar  que  los  Cambios  son 
implementados según la programación, aunque esto es un rol grande de coordinación, 
la  implementación  es  una  responsabilidad  de  otros  (Gestión  de  Liberaciones,  por 
ejemplo ingenieros de servicio).
6.1.5.10 Cambios Urgentes
El  número  de  Cambios  propuestos  como  urgentes  debe  mantenerse  en  el  mínimo 
absoluto, porque usualmente son más propensos a interrupciones y fallas. Todos los 
Cambios probablemente requerirán, en general, ser previstos y planeados, tomando en 
cuenta  la  disponibilidad  de  los  recursos  para  implementarlo  y  hacer  pruebas  a  los 
Cambios.
Sin embargo, ocurren ocasiones en que los Cambios urgentes son esenciales y deben 
existir  procedimientos  para  proceder  rápidamente  sin  sacrificar  los  controles 
administrativos  normales.  Estos  procedimientos  son  mostrados  en  la  figura  8.5,  y 
descriptos en los siguientes párrafos.
El personal de control de incidentes,  personal de administración de equipos y redes 
puede delegar la autoridad en algunos tipos de incidentes (Ej. un fallo de hardware) sin 
previa autorización de Gestión de Cambios. Estos casos deben ser limitados a acciones 
que no Cambien las especificaciones de los CIs (ítems de configuración)  y  que no 
intenten  corregir  errores  de  software.  Es  preferible  que  un  error  de  software  sea 
revertido a una versión anterior o un estado previo confiable, según sea el caso, antes 
de intentar un Cambio no planeado y potencialmente peligroso. Sigue siendo requisito 
una aprobación del Cambio.
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Figura 8.5 – Procedimiento para la implementación de un Cambio Urgente.
6.1.5.11 Diseñando, probando e implementando un Cambio 
urgente
Los Cambios aprobados deben ser asignados al  equipo técnico más relevante para 
implementarlos. Donde los calendarios lo exijan, Gestión de Cambios, en colaboración 
con el encargado técnico apropiado, debe asegurar que suficiente personal y recursos 
están disponibles para hacer el trabajo, incluso si esto significa llamar a personal que 
está en casa. Procedimientos y acuerdos – aprobados y soportados por la Gestión – 
deben  estar  disponibles  para ser  consultados.  El  costo  de llamadas de emergencia 
debe estar cubierto dentro del plan de costos de la Gestión de Servicio. Planes de retiro 
deben estar ideados a pesar de la urgencia del cambio.
Debe  probarse  los  Cambios  urgentes  tanto  como  sea  posible.  Los  Cambios 
completamente sin probar no se deben implementar. La experiencia ha demostrado que 
cuando los Cambios salen mal, el costo es usualmente más grande que un proceso de 
pruebas adecuado. 
La  Gestión  de  Cambios  debe  informar  previamente  tanto  como  sea  posible  a  los 
Clientes  y  Usuarios  sobre  cualquier  cambio  inminente.  Esto  debe  ser  hecho  vía  el 
Escritorio de Servicio  o el Escritorio de Ayuda, según este disponible. Cuando cualquier 
cambio  urgente  es  implementado,  particularmente  aquellos  que  no  han  sido 
adecuadamente probados, la Gestión de Cambios debe de asegurarse que adecuada 
presencia técnica está disponible, para atender cualquier incidente que ocurra.
Cualquier  Cambio,  si  falla  en  rectificar  el  problema  una  vez  implementado,  puede 
necesitar  varios  intentos  para  los  arreglos.  La  Gestión  de  Cambios  debe  tomar  la 
responsabilidad en este punto para asegurar que las necesidades del negocio son la 
principal preocupación. Esto es importante que cada intento sea controlado. La Gestión 
de  Cambios  debe  asegurar  que  los  Cambios  que  no  funcionen  sean  retirados 
rápidamente.
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Si se abortan muchos intentos para un cambio urgente, hay tres preguntas que deben 
de responderse:
1. ¿El Problema ha sido analizado correctamente?
2. ¿La solución propuesta ha sido adecuadamente probada?
3. ¿La solución ha sido implementada correctamente?
En estas circunstancias, es mejor proporcionar un servicio parcialmente, con algunas 
características  limitadas  para  los  Usuarios,  con  la  intención  de  que  el  Cambio  sea 
probado exhaustivamente, suspender el servicio temporalmente y luego implementar el 
Cambio.
Puede no ser posible actualizar  todos los registros de la Gestión de Cambios en el 
momento que las acciones urgentes son completadas. (Ej. Durante la noche o fines de 
semana). Pero, sin embargo, es esencial que se hagan registros manuales durante este 
período, y es responsabilidad de la Gestión de Cambios asegurarse de que todos los 
registros son completados retrospectivamente, lo más pronto posible. Esto es vital para 
asegurarse que información valiosa de la Gestión se no se pierda. 
6.1.5.12 Revisión de Cambios
La Gestión de Cambios debe revisar todos los Cambios Implementados después de un 
periodo definido. Este proceso puede involucrar a los miembros de CAB; la Gestión de 
Cambios puede buscarlos para asistencia en el proceso de revisión.
Revisiones de Cambios pueden incluirse en las reuniones del CAB, para la información 
de los miembros y para acordar cualquier acción de seguimiento que sea necesaria. El 
propósito de estas revisiones es establecer que:
 El Cambio ha tenido el efecto deseado y que cumple con sus objetivos
 Usuario  y  Clientes  están  de  acuerdo  con  los  resultados,  o  para  identificar 
cualquier defecto
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 No  ha  habido  ningún  efecto  secundario  no  deseado  en  la  funcionalidad, 
disponibilidad, capacidad/rendimiento, seguridad y mantenimiento, etc.
 El plan de implementación funcionó correctamente (incluir  comentarios de los 
implantadores)
 El cambio fue implementado a tiempo y según el costo.
 El Plan de “retiro” funciona correctamente, si se necesita.
Cualquier problema y discrepancia debe de retroalimentarse a los miembros del CAB 
(donde  ellos  hayan  sido  consultados  o  donde  convocaron  al  comité),  asesores  de 
impacto, autoridades de producto y autoridades de Liberaciones, de manera tal que se 
pueda estimar el proceso en el futuro.
Cuando un Cambio no ha logrado sus objetivos, la Gestión de Cambios (o el CAB) debe 
decidir  qué  acción  de  seguimiento  es  requerida,  que  puede  requerir  levantar  una 
revisión de un RFC. Si el resultado es satisfactorio o el Cambio original es abandonado, 
el RFC debe ser formalmente cerrado y registrado en el sistema.
6.1.5.13 Revisando el proceso de Gestión de Cambios por 
eficiencia y efectividad
La Gestión de Cambios debe promover acciones de seguimiento para corregir cualquier 
problema o ineficiencia proveniente del sistema mismo de Gestión de Cambios como 
resultado  de  Cambios  inefectivos.  Por  ejemplo,  una  gran  cantidad  de  Cambios 
pendientes puede indicar que Gestión de Cambios no tiene el personal suficiente; un 
alto porcentaje de Cambios no exitosos indica que el asesoramiento de Cambios o la 
implementación  no  está  trabajando  satisfactoriamente.  Los  registros  de  Cambios 
pueden mostrar problemas en otros procesos, como por ejemplo Gestión de Problemas, 
en  la  confiabilidad  de  componentes  de  sistema,  o  procedimientos  de  personal  o 
usuarios y/o entrenamiento. Estos problemas deben de ser reportados a los encargados 
y resaltados en los reportes de Gestión de Cambios.
Es también recomendable que la Gestión de Servicios revise el proceso de Gestión de 
Cambios periódicamente por eficiencia y efectividad. Tal revisión debe de ejecutarse 
poco después de que el proceso de Gestión de Cambios haya sido implementado, para 
asegurarse  que  los  planes  son  ejecutados  de  manera  correcta  y  que  el  proceso 
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funciona como se espera. Cualquier problema debe detectarse la fuente y corregir el 
problema  tan  pronto  como  sea  posible.  Posteriormente,  se  pueden  ejecutar 
regularmente revisiones formales – por lo menos cada seis meses. En Encargado de 
Cambios debe continuar evaluando la eficiencia y efectividad del proceso de Gestión de 
Cambios. 
Debe de notarse, con respecto a cualquier revisión, que un alto número de RFCs no 
necesariamente  indica  un  problema con el  proceso  de Gestión  de  Cambios  –  esto 
puede sólo reflejar volatilidad en los sistemas. Cualquier intento por reducir el número 
de RFCs puede sofocar la innovación. El principal indicador de un efectivo proceso de 
Gestión de Cambios es la mezcla correcta de RFCs mantenidos y la no disminución de 
RFCs en el tiempo.
Otros indicadores de la efectividad del proceso de Gestión de Cambios incluye:
 Una reducción de impactos negativos en la calidad del servicio como resultado 
de una mejor Gestión de Cambios.
 Una  reducción  en  el  número  de  incidentes  relacionados  a  Cambios 
implementados.
 Una reducción en le número de Cambios que debieron ser retirados.
 Un número bajo de Cambios urgentes (por lo tanto no planeados) – esto debe 
incluir emergencias y Cambios fuera-de-horas.
 Ninguna  evidencia  de  Cambios  que  hayan  sido  hechos  sin  referencia  de  la 
Gestión de Cambios y sistemas de Gestión de Configuración.
 Correlación cercana entre FSCs y la implementación actual de Cambios.
 Ningún RFCs de alta-prioridad en los registros, y el tamaño de los registros no 
incremental
 Evidencia de una estimación de recursos exacta, cuando los recursos estimados 
son comparados retrospectivamente con los que actualmente se usan.
 Revisión regular de los RFCs y Cambios implementados
 Implementación  exitosa  de  Cambios  que  claramente  benefician  el  negocio  y 
satisfacen Clientes
 Baja Incidencia de rechazos injustificados de RFCs
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Estos puntos pueden ser usados como métricas para medir la eficiencia y extender, la 
misma del proceso de Gestión de Cambios.
En la  medición de esta eficiencia,  es necesario considerar,  la  cantidad de Cambios 
implementados exitosamente por unidad costo de personal, incluyendo, por ejemplo, el 
costo de asesores, implementadotes, y personal de pruebas. Esto puede ser difícil de 
evaluar  en  términos  absolutos,  pero  debe  ser  generalmente  posible  observar  el 
incremento en la eficiencia en el tiempo, especialmente en los días iniciales del proceso 
de Gestión de Cambios cuando la curva de aprendizaje está en la etapa más elevada.
6.1.5.14 Roles y Responsabilidades
Claramente, el rol de Encargado de Cambios debe ser llenado, con responsabilidades 
definidas, por el proceso de Gestión de Cambios para trabajar efectivamente. Una lista 
de responsabilidades sugeridas para este rol se muestra seguidamente:
Encargado de Cambios
Los  principales  deberes  del  Encargado  de  Cambios,  algunas  de  ellas  pueden  ser 
delegadas, se listan seguidamente:
 Recibir,  registrar y colocar una prioridad,  en colaboración con el solicitante, a 
todos los RFCs. Rechazar todos los RFCs totalmente imprácticos.
 Tabular todos los RFCs para las reuniones del CAB, establecer una agenda y 
circular  todos  los  RFCs  con  anterioridad  a  los  miembros  para  permitir  su 
consideración previa.
 Decidir  que  personas  irán  a  que  reunión,  quien  toma  los  RFCs  específicos 
dependiendo de la naturaleza del RFC, que será cambiado, y la experiencia del 
personal.
 Convocar las reuniones urgentes del CAB o el CAB/EC para todos los RFCs 
urgentes.
 Moderar todas la reuniones del CAB y CAB/EC
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 Después  de  considerar  las  recomendaciones  dadas  por  el  CAB  o  CAB/EC, 
autorizar los Cambios aceptados.
 Emitir los FSCs vía el Service Desk
 Lidiar con todas las partes necesarias para coordinar el diseño de un Cambio, 
probarlos e implementarlo, de acuerdo con la programación.
 Actualizar el registro de Cambios con el progreso que ha ocurrido, incluyendo 
cualquier  acción  y/o  tomar  las  oportunidades  para  aumentar  la  calidad  del 
servicio.
 Revisar todos los Cambios implementados y asegurar que éstos han alcanzado 
sus objetivos. Referir cualquiera que ha sido “retirado” o ha fallado.
 Revisión de los RFCs principales a la espera de consideración o a la espera de 
tomar acción.
 Analizar el registro de Cambios para determinar cualquier necesidad que pueda 
ocurrir.
 Cerrar los RFCs
 Proceder  reportes regularmente y de forma exacta.
6.1.5.15 Definiendo el Comité Asesor de Cambios (CAB)
Si el CAB está establecido, éste necesita tener términos apropiados de referencia (Ej. 
Regularidad de reuniones, el alcance de la influencia, enlaces al programa de Gestión) 
Para  asegurar  representación  adecuada,  los  miembros  del  comité  deben  incluir 
representantes de las siguientes áreas:
 Clientes afectados por el Cambio.
 Representantes  de  las  áreas  mayores  dentro  del  proceso  de  Gestión  de 
Servicio.
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 Los equipos de desarrollo de aplicaciones
 Usuarios avanzados, u otros representantes.
 El Encargado de Cambios debe de actuar como moderador de este comité. Personal 
de Gestión de Cambios, o Gestión de Configuración, pueden actuar como secretarios.
Comité Asesor de Cambios (CAB)
Los deberes principales de los miembros del CAB se listan seguidamente:
 Revisar todos los RFCs enviados. Cuando sea apropiado, determinar y proveer 
detalles del probable impacto, los recursos para la implementación y el costo de 
llevar a cabo todos los Cambios.
 Atender todas las reuniones CAB o CAB/EC. Considerar todos los Cambios en la 
agenda  y  dar  una  opinión  sobre  que  Cambios  deberán  ser  autorizados. 
Participar en la programación de todos los Cambios.
 (CAB/EC solamente) Estar disponibles para consultas de si un Cambio Urgente 
es requerido.
 Proveer  consejo  a  Gestión  de  Cambios  en  aspectos  de  Cambios  Urgentes 
propuestos.
6.1.6 Planeamiento e implementación
Se debe de tomar en cuenta una vez más que el proceso Gestión de Cambios debe ser 
apropiado al tamaño de la Organización y que hacer un proceso burocrático disminuirá 
la efectividad de las acciones que se tomen.
6.1.6.1 Designando el rol del Encargado de Cambios
Donde no exista  Gestión de Cambios o un sistema de Gestión de Configuración, el 
primer paso es definir un responsable para el rol de Encargado de Cambios. Una lista 
de responsabilidades se brinda en el apartado 6.1.5.14. Personal de soporte puede ser 
requerido. Donde la Gestión de Cambios es implementada como parte del proceso de 
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Gestión de Configuración, el Encargado de Configuración puede combinar este rol si el 
tamaño de la Organización lo permite.
La primera tarea de Encargado de Cambios es acordar con la Gestión de Servicios una 
meta  del  proceso  de  Gestión  de  Cambios,  y  una  manera  de medir  su  eficiencia  y 
eficacia. Los objetivos del personal de Gestión de Cambios deben de estar basados en 
la misión, la eficacia y la eficiencia del proceso.
La  siguiente  tarea  es,  en  conjunto  con  la  administración,  acordar  el  alcance  de  la 
Gestión de Cambios y el  proceso de Gestión de Configuración.  Se deben de hacer 
planes para asegurar que la infraestructura y sistemas de Gestión de Cambios están 
efectivamente interrelacionados unos con otros.
Las autoridades de Gestión de Cambios en otras partes de la Organización deben de 
involucrarse en preparar estas interfaces, y la administración deberá asegurarse que 
éstas, están trabajando.  
6.1.6.2 Decisión sobre un sistema de Gestión de Cambios
Es necesario definir  previamente si el sistema de Gestión de Cambios y Gestión de 
Configuración será basado en papel o en una herramienta automatizada. Un sistema 
basado  en  papel  es  inadecuado  para  todos,  excepto  para  las  organizaciones  muy 
pequeñas,  por lo tanto, es muy recomendado que alguna forma de herramientas de 
software sea utilizada, si está disponible.
Sin  embargo,  note  que  un  respaldo  de  la  computadora  o  de  los  procedimientos 
administrativos serán requeridos,  si  el  sistema principal  no está disponible  debido a 
algún problema de software o hardware.
Es recomendable  que el  registro e  implementación  de Cambios  esté  hecho bajo  el 
control de un sistema integrado de Gestión de Configuración, o un sistema de Gestión 
de Servicios de TI integrado. Por lo tanto, es deseable una herramienta que integre 
Gestión de Cambios y Gestión de Configuración.
126
Universidad de Costa Rica
Sistema de Estudios de Posgrado
Maestría en Auditoría de Tecnologías de Información
Práctica Profesional
_______________________________________________________________________
Las  herramientas  de  terceros,  instalación  de  datos  (datos  de  configuración  de 
inventario,  autoridades de cambio, etc.),  entrenamiento y familiarización del  personal 
con las herramientas debe de completarse previo a la implementación.
6.1.6.3 Planeación de revisión de sistemas
La  planeación  debe  darse  para  las  actividades  de  revisión,  medición,  reportes  y 
auditorias  de Gestión de Cambios y Gestión de configuración, descritas en los párrafos 
6.1.5.12 y 6.1.5.13 y en la sección 6.1.8.7
6.1.6.4 Planeamiento de Implementación
La  planeación  para  implementar  Gestión  de  Cambios  debe  ser  iniciada 
concurrentemente  con  Gestión  de  Configuración  y  Gestión  de  Liberaciones. 
(Idealmente, todos los procesos de Servicio de Soporte deben considerarse al inicio, 
aunque su fase de implementación no se dé en ese momento.)
Esta  planeación  debe  incluir  planes  de  pruebas  e  implementación  para  cualquier 
herramienta de software, así como planes de entrenamiento para el personal de Gestión 
de  Cambios,  cualquier  otro  personal,  y  usuarios.  Material  publicitario  y  cualquier 
seminario debe estar preparado y listo para el lanzamiento de la Gestión de Cambios.
El énfasis debe estar orientado a vender los beneficios de la Gestión de Cambios tanto 
para el personal como los usuarios.
6.1.6.5 Dirección
Dependencias
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Como se indica en el  párrafo 6.1.6.2,  sistemas de Gestión de Cambios basados en 
papel  son inadecuados para la  mayoría de sistemas,  y por lo  tanto,  son requeridas 
herramientas  de  apoyo.  La  sección  6.1.6.8  describe  los  requerimientos  para  las 
herramientas de Gestión de Cambios y se brinda cierta información de las que hay 
disponibles hoy.
Un número de procesos de soporte son requeridos para que la Gestión de Cambios sea 
completamente  efectiva.  Éstos  incluyen  Gestión  de  Problemas,  Gestión  de 
Configuración, Escritorio de Servicio (Service Desk) y Gestión de Liberaciones.
Se requiere también el  compromiso de la Administración para asegurar la adecuada 
disponibilidad de recursos,  y también para asegurar un adecuado nivel de disciplina 
engendrado entre el  personal de todos los procesos para prevenir  la  elusión de los 
procedimientos de Gestión de Cambios.
Será requerido entrenamiento al personal en los nuevos procedimientos y en el uso de 
herramientas de soporte. Los miembros del CAB también necesitarán entrenamiento en 
los roles que se espera de ellos.
Pistas de Auditoría necesitan implementarse dentro de las herramientas de Gestión de 
Cambios, para facilitar el procedimiento de auditar el proceso de Gestión de Cambios 
para cumplimiento de procedimientos específicos.
Procedimientos
Es poco práctico ejecutar  al  mismo tiempo otros Sistemas de Gestión de Cambios, 
cuando se está intentando implementar Gestión de Cambios basada en ITIL, debe de 
detenerse por completo cualquier sistema previo. En algunos casos, puede ser posible 
sacar de funcionamiento un sistema existente mientras se introduce y extiende el nuevo 
método.
Cualquier cambio iniciado por medio de un sistema de Gestión de Cambios que no es 
basado en ITIL, o que no ha sido sujeto de Gestión de Cambios, debe de ser transferido 
dentro del nuevo sistema en la etapa de implementación.
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Cualquier dificultad con el nuevo sistema de Gestión de Cambios debe ser identificada 
tan rápido como sea posible después de la implementación y ser resuelta. Cualquier 
herramienta de soporte debe ser probada antes de ir a “producción”, pero si presenta 
problemas después de su implementación, puede ser necesario volver temporalmente a 
los métodos manuales, aunque éstos probablemente sean más lentos e ineficientes.
Personal
El soporte del Gerente de TI es necesario para reforzar el CAB y que se le dé el nivel 
apropiado de autoridad, para promover el Sistema de Gestión de Cambios y sobrellevar 
cualquier resistencia a formalizar la Gestión de Cambios.
El  conocimiento  de  los  procedimientos  de  Gestión  de  Cambios  es  esencial.  Es 
importante dejar claro que estos procedimientos son obligatorios, y que es muy difícil o 
imposible efectuar Cambios fuera del Sistema de Gestión de Cambios.
Es necesaria una apropiada asignación de responsabilidades  para asegurar un servicio 
de calidad. El encargado de Servicios es la cabeza del Equipo de Servicios, y tiene toda 
la responsabilidad de la Calidad de Servicio. El encargado de Cambios es directamente 
responsable y necesitará soporte del Encargado de Servicios para asegurar que se le 
dé el nivel correcto de importancia a los procedimientos de Gestión de Cambios.
El seguimiento es necesario para asegurar el cumplimiento. Es recomendable que se 
realice regularmente una auditoría independiente  (al  menos una vez al  año) por el 
grupo de auditores de la compañía de sistemas, para asegurar el cumplimiento de los 
procedimientos de Gestión de Cambios.
Es esencial  asegurarse que los representantes de los contratistas (Ej.  Ingenieros de 
Hardware, personal de mantenimiento) conocen y se guían por los procedimientos de 
Gestión de Cambios de la Organización.
Sincronización
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La implementación no debe iniciar hasta que el sistema esté listo, el CAB definido y listo 
para operar, y todo el personal involucrado esté consciente y entrenado en los nuevos 
procedimientos.  Gestión de Cambios,  en colaboración con la Gestión de Niveles  de 
Servicio, debe entonces comunicarles a los otros encargados de procesos y usuarios la 
fecha y hora de implementación que tenga el menor efecto adverso en la calidad del 
servicio. (Ej.: durante periodos de carga de trabajo baja).
La implementación de un sistema nuevo de Gestión de Cambios será sencilla si éste 
puede  ser  programado para  permitir  que  la  Actividad  de  Cambios  sea  “congelada” 
inmediatamente antes y durante la implementación. Esto puede no ser posible, si este 
nuevo sistema es introducido para contrariar problemas provenientes de un sistema de 
Gestión de Cambios existente, pero inadecuado.
La programación regular  de Cambios puede ser muy importante.  Deben de tomarse 
consideraciones muy serias en la introducción de horarios de “Ventanas de Cambio” 
cuando los Cambios pueden ser implementados con el mínimo de impacto en el servicio 
a los usuarios. Tales espacios deben, por supuesto, ser acordados con los clientes y 
usuarios. Si las pruebas tienen que efectuarse en un ambiente no dedicado, también 
debe considerarse los “Ventanas de Pruebas”.
La Gestión de Servicios debe revisar la eficiencia y la eficacia del proceso de Gestión de 
Cambios poco después de que el Sistema de Gestión de Cambios se haya puesto en 
uso  o  producción  (digamos  uno  o  3  meses  después).  Revisiones  regulares  deben 
llevarse a cabo cada 2 o 4 meses hasta que se tenga confianza de que el  sistema 
funciona  satisfactoriamente.  Subsecuentemente,  la  Gestión  de  Servicio  debe  hacer 
revisiones  regulares  al  menos  cada  6  meses.  Durante  estas  revisiones  formales  y 
programadas, el Encargado de Cambios debe continuamente monitorear la efectividad y 
eficiencia de la Gestión de Cambios.
La frecuencia sugerida de la administración de reportes en el estatus de Gestión de 
Cambios es como se indica seguidamente:
 Para el Encargado de Cambios: semanal o más frecuentemente, dependiendo 
de la calidad y la estabilidad de los servicios.
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 Para el Gerente de TI o Encargado de Usuarios: Mensualmente
 Para el representante del Comité de Clientes: Trimestral.
6.1.7 Métricas y Gestión de reportes
Resúmenes regulares de Cambios deben ser provistos a los  encargados de Servicios, 
Clientes  y  Usuarios.  Es  probable  que  diferentes  niveles  de  encargados  requieran 
diferentes  niveles  de  información,  desde  el  Encargado  de  Servicios,  quien  puede 
necesitar  un  reporte  del  detalle  semanal,  hasta  un  Director  del  Comité  que 
probablemente sólo requiere un resumen ejecutivo trimestral.
Considerar incluir los siguientes hechos y estadísticas en informes de la gerencia:
 El número de Cambios implementados en el periodo, en total y por CI (elemento 
de configuración), tipo de Configuración, servicio, etc.
 Un  resumen  de  las  razones  de  Cambios  (Solicitudes  de  usuarios,  mejoras, 
requerimientos  del  negocio,  arreglos  por  llamadas  de  servicio  /incidentes 
/problemas, mejoras a procedimientos/entrenamientos, etc.).
 El número de Cambios exitosos.
 El  número  de  Cambios  retirados,  junto  con  las  razones  (Ej.  Evaluación 
incorrecta, mala implementación).
 El número de incidentes que provienen de Cambios (analizando el problema y 
nivel  de  severidad)  y  las  razones  (Ej.  Evaluación  incorrecta,  mala 
implementación)
 El número de RFCs (y de donde se originan)
 El número de revisiones a Cambios implementados, y el tamaño de los registro 
de bitácoras.
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 Incidentes más altos de RFCs / PRs (Registros de Problemas) relacionados con 
un CI (éstos son de especial atención), dando razones (Ej. Requerimientos de 
usuario volátiles, componente frágil, mala implementación)
 Gráficas de periodos anteriores (último período, último año) para comparación.
 El número de RFCs rechazados.
 La proporción de Cambios implementados que no fueron exitosos (en total  y 
analizado por CI)
 Bitácora de Cambios, analizados por CI y por etapa en el proceso de Gestión de 
Cambios.
La forma en que se presente la información de Gerencia debe acordarse con el cliente, 
según sea el  caso.  En muchos casos,  porcentajes y representaciones gráficas,  son 
mejores y más significativas que una información sólo numérica.
La  información  puede  ser  utilizada  como  una  base  de  evaluación  de  eficiencia  y 
efectividad del proceso de Gestión de Cambios. Para esto es necesario filtrar efectos 
que  estén  fuera  del  control  directo  de  Gestión  de  Cambios.  Por  ejemplo,  Cambios 
frecuentes  afectando a  un CI  en particular  puede  ser  resultado de  la  fragilidad  del 
componente, y no debe ser reflejado negativamente en la Gestión de Cambios como 
puede ser considerado de primera vista.
De la misma forma, Cambios frecuentes en las instalaciones del usuario puede reflejar 
un cambio rápido en los requerimientos del usuario. 
Una vez más, una referencia cruzada con la publicación BSI El Código de Prácticas 
para Gestión de Servicios de TI (PD0005), donde lo siguiente está estipulado:
Los reportes de Gestión de Cambios pueden incluir todos o algunas de las siguientes:
 Número de solicitudes de Cambios
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 Número de y % de Cambios
 Cambios rechazados
 Cambios de Emergencia
 Estado del Cambio
 Número de Cambios esperando implementación, por:
o Categoría
o Tiempo excepcional
 Número de Cambios implementados, por:
o Componente de configuración
o Servicios
 Bitácoras de Cambios y cuellos de botella
 Costo por cambio y resúmenes
 Impacto de los Cambios en el negocio
 Cambios por Unidad de Negocio
 Frecuencia de los Cambios a los CIs
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6.1.7.1 Auditando para cumplimiento
Esta  sección  es  una  lista  de  chequeo  para  organizaciones  que  deseen  auditar  su 
cumplimiento en su proceso de Gestión de Cambios (usando su auditoría interna, que 
es independiente del equipo de Servicios), para cumplimiento de los procedimientos. Es 
recomendable que dicha auditoría se ejecute completamente al menos una vez al año, y 
pueda  ser  requerida más frecuentemente,  al  inicio  o cuando problemas particulares 
sean evidentes.
La auditoría debe incluir un examen de los siguientes elementos:
 RFCs  seleccionados  de  manera  aleatoria  –  Cambios  normales,  urgentes  y 
estándar.
 Registro de Cambios
 Minutas del CAB
 FSC (Programación de Cambios)
 Revisión de registros de RFCs aleatoriamente y Cambios implementados.
El objetivo de la revisión debe asegurar que:
 Todos los RFCs se han registrado correctamente, valorado y accionados.
 El FSC se ha seguido al pie, o existe una buena razón por el cual no.
 Todos  los  elementos  de  revisión  en  las  reuniones  de  CAB  se  les  ha  dado 
seguimiento y resuelto.
 Todos los Cambios han sido ejecutados a tiempo.
 Toda la documentación es exacta, actualizada y completa
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6.1.8 Herramientas de Software
Para  todas  las  Organizaciones  grandes  y  pequeñas,  una  herramienta  basada  en 
Gestión  de  Configuración  debe  ser  capaz  de  almacenar  todo  los  elementos  de 
configuración  relevantes,  y  la  importancia  de  las  relaciones  entre  ellos.  Dicha 
herramienta debe tener las siguientes facilidades:
 RFCs y PRs almacenados dentro de la misma base de datos, en un formato 
fácilmente accesible.
 La habilidad para identificar la relación entre RFCs, PRs y CIs
 La capacidad para enlazar RFC a proyectos.
 Los medios para identificar fácilmente los otros elementos de configuración 
(CIs) que serán impactados cuando se proponga un cambio a cualquier CI 
específico.
 Producción automática de solicitudes de evaluación de impacto y recursos a 
los “dueños” de los CIs impactados
 La habilidad para todo el  personal  autorizado a  registrar  RFCs desde su 
propia Terminal o localización.
 La habilidad para llevar un progreso de las solicitudes con los apropiados 
niveles  de  autorización  e  implementación  y  mantener  registro  claro  del 
progreso.
 La habilidad para que el personal de Gestión de Cambios, implementadores 
de Cambios, personal de pruebas, etc. puedan agregar notas a los registros 
de Cambios.
 Clara definición de los procedimientos de “retiro”
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 Advertencias  automáticas  de  cualquier  RFC que  exceda  la  duración  pre-
establecida en cualquier etapa del Cambio.
 Una  forma  automática  para  llevar  a  cabo  las  revisiones  de  Cambios 
implementados.
 Generación  automática  de  la  información  a  Gerencia  y  la  tendencia  en 
relación a los Cambios.
 La habilidad para implementar Cambios.
 Producción automática de FSCs
 Una característica de Proceso/Flujo de Trabajo.
Existe una gama de herramientas que ayudan a integrar a diferentes niveles los cinco 
procesos  de  Soporte  de  Servicios.  Un  sistema  de  software  integrado  sería  lo 
recomendable, pero también existe software gratuito de bases de datos y herramientas 
electrónicas que pueden ser usados para registrar Cambios.
6.1.9 Impacto de la Nueva Tecnología
El Negocio
Más que enfocarse de inmediato  en la  tecnología,  es bueno considerar  el  rol  de la 
Gestión de Cambios en proteger y mejorar los procesos críticos del negocio. La Figura 
8.6 de “Perspectivas del Negocio”, ilustra el mayor dilema para un negocio dependiente 
de TI. Gestión de Cambios ha sido asociada en la parte baja del cuadrante izquierdo de 
la gráfica, donde el negocio y TI no están alineados. Cada vez más, TI puede propiciar 
el Cambio (nueva tecnología) o habilitar el Cambio, de forma tal que el negocio cada 
vez es más dependiente.
Así como el manejo de Cambios en la Organización se vuelve más difícil, los métodos 
para manejar programas y proyectos emergen y son más refinados, así, los procesos de 
Gestión de Cambios ayudan a aminorar los problemas de esta Gestión.
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Figura 8.6 – Perspectiva de un Negocio en cambio.
La figura 8.7 representa los cuatro componentes principales en los cuales se desea 
ejercer el control de Gestión de Configuración.  John Zachman (un gurú de la Gestión 
de Configuración) propuso hace algunos años esto, si TI desea seguir el ejemplo de 
expertos en Gestión de Configuración como los dominios de la aviación y la ingeniería, 
el negocio y el proceso de TI deberá ser definido a un nivel de detalle sin precedentes 
con el fin de ser controlado.
Figura 8.7 – El alcance para extender el control en Gestión de Cambios y Gestión de 
Configuración. 
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La  influencia  de  Gestión  de  Configuración  (y  por  lo  tanto  Gestión  de  Cambios)  se 
extiende a través de los dominios del negocio y de TI, brindando enormes beneficios, 
pero también requiriendo una inversión estratégica de considerables dimensiones para 
el negocio. Como resultado, esto hace que cada vez sea más importante que la Gestión 
de Cambios esté completamente integrada y que influya en la Gestión de un cambio 
mayor. 
Tecnología
Cuando la Biblioteca de Infraestructura de TI fue publicada por primera vez, el foco de 
Gestión de Cambios era obtener control de la gran cantidad de Cambios de TI que cada 
vez eran más, debido al rápido crecimiento de la tecnología. Con unos cuantos años, el 
negocio se hizo dependiente de TI a un grado sin precedentes, así el rápido crecimiento 
de  la  tecnología  estaba  causando  mayores  problemas  para  ambas  áreas  de  la 
Organización, el negocio y TI. El crecimiento del Internet es un ejemplo de esto. La 
buena noticia, sin embargo, es que los principios de Gestión de Cambios permanecen 
sin  cambiar.  Lo  que  ha  cambiado  es  en  la  necesidad  de  hacer  los  procesos  más 
efectivos y sensitivos al rápido paso del negocio y al cambio de la tecnología.
Internet
Así como el Internet ha mejorado el acceso a la información y posibilitado al negocio y a 
TI a expandir su esfera de influencia, la seguridad de los datos se ha convertido más 
bien  en  un  problema.  Esto  ha  llevado  a  incrementar  la  responsabilidad  de  los 
Encargados  de  Cambios  por  evaluar  el  impacto  de  los  Cambios  en  la  seguridad. 
(Referencia a ITIL Gestión de Seguridad)
Desarrollo de Aplicaciones de Software
Otra  área en la  cual  Gestión  de Cambios  está  empezando a  tener  influencia  es  el 
desarrollo de aplicaciones de software y especificación de requerimientos. El impacto de 
las nuevas aplicaciones ejecutándose en ambientes de producción ha sido un tema de 
varios años. 
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Controles apropiados de Gestión de Configuración están extendidos al  desarrollo de 
aplicaciones de software, así la influencia de Gestión de Cambios se ha extendido hacia 
la  definición  de  requerimientos.  Las  especificaciones  de  requerimientos  (deben)  de 
tener en cuenta temas de Gestión de infraestructura en la etapa de diseño. Haciendo 
esto, la Gestión de Infraestructura no solo mejora los Cambios de nuevas aplicaciones 
en  producción,   sino  que  también  reduce  los  problemas  de  mantenimiento  (y 
mantenimiento  se  ha  probado  que  cuesta  muchas  veces  más  que  el  costo  de 
desarrollo).
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6.2 Cuestionario de evaluación general del  proceso de Gestión 
de Cambios 
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